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سـرمقـاله

در‌عصر‌حاضر‌آنچه‌بیش‌از‌همه‌ارزشمند‌شده‌است،‌مباحث‌
مربوط‌به‌تولید،‌گسترش‌و‌نگهداشت‌اطلاعات‌است.‌این‌کالای‌
ارزشمند،‌اکنون‌نقش‌اساسی‌را‌در‌اقتصاد‌کشورها‌بازی‌می‌کند‌و‌
مالکیت‌بر‌آن‌به‌مثابه‌ی‌مالکیت‌بر‌سرمایه‌ی‌اصلی‌کسب‌وکارها‌
شناخته‌می‌شــود.‌به‌میزانی‌که‌تبادل‌اطلاعات‌در‌جامعه‌رشد‌
می‌کنــد،‌امنیت‌و‌حفاظت‌از‌آن‌نیــز‌روند‌پیچیده‌تری‌به‌خود‌
می‌گیرد.‌به‌ویژه‌آنکه‌این‌اطلاعات‌موجودیت‌یک‌سازمان‌بزرگ‌
را‌تشکیل‌دهد.‌در‌این‌میان‌آنچه‌نقش‌مهم‌تری‌به‌فرایندهای‌
مربوط‌به‌تبادل‌و‌نگهداشــت‌اطلاعات‌می‌دهد،‌افزایش‌حجم‌
حملات‌ســایبری‌است‌که‌به‌قصد‌سرقت‌و‌تخریب‌اطلاعات‌
شرکت‌ها‌و‌حتی‌کشورها‌انجام‌شده‌و‌شبکه‌های‌اینترنتی‌را‌مختل‌
می‌کنند.‌نکته‌ای‌که‌حتی‌در‌ابتدای‌ســال‌جاری‌شــرکت‌های‌
بسیاری‌در‌کشورمان‌و‌حتی‌جهان‌را‌تحت‌تأثیر‌خود‌قرار‌داد.‌
کاهش‌آسیب‌در‌حملات‌سایبری‌برای‌شرکت‌های‌ارائه‌دهنده‌ی‌

خدمات‌اینترنتی‌و‌میزبانی‌اهمیت‌صدچندانی‌دارد.‌چراکه‌این‌
اپراتورها‌مســئول‌اصلی‌حفظ‌و‌تبادل‌اطلاعات‌مشتریان‌خود‌
هستند.‌حملات‌سایبری‌معمولاً‌توسط‌هکرهای‌مستقل‌و‌گاهی‌
وابسته‌به‌گروه‌های‌افراطی‌و‌البته‌با‌مقاصد‌سیاسی‌انجام‌می‌شوند.‌
اما‌مقابله‌با‌آن‌ها‌نه‌در‌سیاست‌بلکه‌در‌راهکارهای‌مدیریتی‌و‌

استفاده‌ی‌به‌جا‌از‌ابزار‌فناوری‌نهفته‌است.
ایــن‌دو‌پارامتر‌درکنار‌یکدیگر‌می‌توانند‌تا‌حد‌بســیار‌زیادی‌
آسیب‌های‌ناشی‌از‌حملات‌ســایبری‌فزاینده‌را‌کاهش‌دهند.‌
خصوصاً‌با‌اطلاع‌رسانی‌های‌مستمر‌شرکت‌های‌تأمین‌کننده‌ی‌
تجهیزات،‌این‌قابلیت‌برای‌اپراتورهای‌ارائه‌هنده‌وجود‌دارد‌که‌
پیش‌از‌وقوع‌حمله‌از‌حفره‌های‌امنیتی‌موجود‌باخبرشــده‌و‌با‌
به‌روزرســانی‌تجهیزات‌خود‌میزان‌آسیب‌پذیری‌را‌به‌حداقل‌

ممکن‌کاهش‌دهند.
در‌کنــار‌راهکار‌فنــی،‌آنچه‌به‌صورت‌متمرکز‌در‌شــرکت‌

مهندس حسین ریاضی
مدیر عامل

ارتباطات‌مبین‌نت‌مدنظر‌قرار‌گرفته‌است،‌الزامات‌مرتبط‌با‌
حفظ‌امنیت‌شبکه‌برای‌ارائه‌ی‌خدمات‌مناسب‌به‌مشتریان‌
اســت.‌مبین‌نت‌برای‌حصول‌این‌اطمینان،‌حوزه‌ی‌اینترنت‌
همگانی‌را‌محــور‌ایجاد‌الزام‌در‌خدمــات‌اینترنتی‌خود‌به‌
ســازمان‌ها،‌شرکت‌ها‌و‌کسب‌وکارها‌قرار‌داده‌است.‌فراوانی‌
حملات‌سایبری‌در‌شبکه‌های‌اینترنتی‌در‌حوزه‌ی‌‌B2Cثابت‌
می‌کند‌اگر‌یک‌اپراتور‌بتوانــد‌در‌ایجاد‌امنیت‌این‌حوزه‌به‌
اســتاندارد‌مطلوبی‌برسد،‌تا‌حد‌زیادی‌خطر‌تحت‌‌تأثیر‌قرار‌
گرفتن‌سرویس‌های‌‌B2Bخود‌را‌نیز‌کاهش‌داده‌است.‌ضمن‌
آنکــه‌راهکارهای‌ارتباطی‌مبین‌نت‌به‌صورت‌بنیادی‌مجزا‌از‌
شبکه‌ی‌اینترنتی‌هستند‌و‌امنیت‌سازمان‌ها‌و‌بانک‌های‌دارای‌

شعب‌را‌تضمین‌می‌کنند.
شــرکت‌ارتباطات‌مبین‌نت‌باور‌دارد‌ارائه‌ی‌خدمات‌باکیفیت‌
برای‌حوزه‌ی‌ســازمانی‌و‌‌Enterpriseدر‌کنار‌حرکت‌مستمر‌

بر‌لبه‌ی‌تکنولوژی‌نیازمند‌تست‌و‌پایش‌مستمر‌شبکه‌با‌استفاده‌
از‌مکانیزم‌های‌متعارف‌اســت.‌ایــن‌پایش‌ها‌در‌مبین‌نت‌با‌
همکاری‌شرکت‌های‌معتبر‌و‌با‌رعایت‌الزامات‌خاص‌امنیتی‌
در‌قالب‌حملات‌شبیه‌سازی‌شــده‌انجام‌می‌شود‌و‌گزارشات‌
حاصل‌از‌آن‌در‌لایه‌های‌تخصصی‌مدیریتی‌و‌اجرایی‌منشــأ‌

به‌روزرسانی‌و‌بهبود‌فرایندها‌و‌تجهیزات‌می‌گردد.
اکنون‌که‌شــماره‌ی‌چهارم‌نشریه‌ی‌مبین‌نت‌را‌به‌پیشگاه‌شما‌
خوانندگان‌گرامی‌تقدیم‌می‌کنیم،‌بر‌این‌اعتقاد‌هستیم‌که‌حفظ،‌
ارتقاء‌و‌پاسداشت‌اطلاعات‌مشترکین‌خانگی‌و‌مشتریان‌اداری‌و‌
سازمانی‌همواره‌یک‌ارزش‌بنیادین‌در‌شرکت‌ارتباطات‌مبین‌نت‌
بوده‌و‌در‌این‌مسیر‌با‌هیچ‌منطقی‌قابلیت‌معامله‌نخواهد‌داشت.‌
برهمین‌اســاس‌تمام‌تلاش‌خود‌را‌در‌ایــن‌راه‌به‌کار‌خواهیم‌
گرفت‌تا‌در‌عرصه‌ی‌فناوری‌اطلاعات‌و‌ارتباطات‌تسهیل‌کننده‌ی‌

فعالیت‌دیگر‌بخش‌های‌مدیریتی‌و‌اقتصادی‌کشورمان‌باشیم.

سرمقاله
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ICT نگاهی به صنعتTD-LTE  شهرهای تحت پوشش

ــداد  ــه تع ــوط ب ــاخص های مرب ش
شــاخص ها  دیگــر  از  کاربــران 

تفکیــک شــده اند.

ــه  ــوط ب ــاخص ها مرب ــه ی ش کلی
اطلاعــات ماه هــای ســال 2018 

هســتند.
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در خبرها اعلام شده است که شرکت ارتباطات مبین نت برای 
بار چهارم و به صورت متوالی در ارزیابی سازمان تنظیم مقررات 
و ارتباطات رادیویی موفق به کسب رتبه ی برترین اپراتور بی سیم 
ثابت شده است. این شرکت همچنین در چندین دوره ی ارزیابی 
 )ICTINQA( کیفیت در بخش صنعت فناوری اطلاعات و ارتباطات

موفق به کسب گواهینامه های اشتهار به کیفیت دو، سه و چهار 
ستاره و در ارزیابی سال 1395 سازمان ملی کیفیت واجد دریافت 
گواهی سرآمدی شــده است. اینکه این جوایز و استانداردها تا 
چه حد مبتنی برعملکرد واقعی اپراتورها و تأثیرگذار بر کیفیت 

خدمات آن ها هستند، موضوع مورد بررسی در متن حاضر است.

امــروز‌با‌فضای‌رقابتی‌شــدید‌در‌بازار،‌ســرعت‌بالای‌تغییر‌
اطلاعات‌و‌چالش‌های‌پیش‌روی‌ســازمان‌ها،‌داشتن‌معیارهایی‌
برای‌تعیین‌جایگاه‌موجود،‌تعیین‌فرایندها‌و‌برنامه‌ریزی‌جهت‌
بهبود‌عملکرد‌براســاس‌نقاط‌ضعف‌و‌قوت‌و‌مقایسه‌ی‌خود‌با‌
رقبا،‌بیش‌از‌گذشته‌ضروری‌به‌نظر‌می‌رسد‌که‌این‌امر‌به‌همت‌
و‌تلاش‌نخبگان‌و‌قدرت‌های‌بازار‌در‌سطح‌جهانی‌و‌با‌استفاده‌از‌
تجربیات‌آن‌ها‌تبدیل‌به‌مدل‌هایی‌جهت‌ارزیابی‌عملکرد‌و‌نیل‌

به‌تعالی‌سازمان‌ها‌شده‌است‌.
معاونت‌نظــارت‌و‌اعمال‌مقررات‌ســازمان‌تنظیم‌مقررات‌و‌
ارتباطات‌رادیویی‌طی‌ســال‌های‌اخیر‌بر‌آن‌بوده‌است‌که‌در‌
راستای‌وظایف‌حاکمیتی‌خود‌و‌بر‌اساس‌الگوی‌جامعی‌منطبق‌
بر‌اصول‌پنج‌گانه‌ی‌این‌سازمان‌مبنی‌بر‌عدالت،‌شفافیت،‌رقابت،‌
صراحت‌و‌اخلاق‌مداری‌نســبت‌به‌ارزیابی‌دوره‌ای‌ســرویس‌
ارتباطی‌و‌فناوری‌اطلاعات‌اقدام‌نماید.‌بدون‌شک‌در‌برهه‌ای‌از‌

زمان‌که‌شاهد‌انفجار‌اطلاعات‌و‌رشد‌سریع‌شبکه‌ها‌و‌سرویس‌های‌
حوزه‌ارتباطات‌و‌فناوری‌اطلاعات‌هستیم‌روش‌های‌سنتی‌نظارت،‌
پاســخگو‌و‌مدافع‌حقوق‌ذی‌نفعان،‌فعالان‌بخش‌و‌خصوصاً‌مردم‌
نخواهد‌بود‌و‌باید‌از‌روش‌های‌نوین‌و‌سیاست‌های‌تشویقی‌و‌انگیزشی‌
استفاده‌کرد‌که‌بدون‌شک‌با‌استقرار‌و‌تداوم‌این‌گونه‌سیاست‌ها‌که‌
با‌تفکر‌و‌درایت‌تدوین‌شــده‌باشد،‌شاهد‌تأمین‌نظرات‌و‌اهداف‌

ذی‌نفعان‌اصلی‌یعنی‌مردم،‌اپراتورها‌و‌دولت‌خواهیم‌بود‌.
لذا‌الگوی‌ارزیابی،‌رتبه‌بندی‌و‌انتخاب‌اپراتورهای‌برتر‌بر‌اساس‌
‌EFQMمطالعه‌ی‌مدل‌های‌مرجع‌جهانی‌مانند‌تعالی‌ســازمانی‌
که‌در‌ایران‌نیز‌به‌عنوان‌الگوی‌مرجع‌پذیرفته‌شــده‌اســت،‌
اســتانداردهای‌جهانی‌حوزه‌‌‌ICTو‌مصوبات‌ســازمان‌تنظیم‌
مقررات‌و‌همچنین‌بر‌اساس‌آسیب‌شناسی‌ساختار‌اپراتورهای‌
کشــور‌با‌هدف‌راهنمایی‌و‌بهبود‌مستمر‌عملکرد‌در‌مدیریت‌
اپراتورها‌و‌افزایش‌رضایت‌مشــتریان‌و‌الزام‌به‌پیاده‌ســازی‌
مصوبات‌سازمان،‌از‌سوی‌رگولاتوری‌تنظیم‌و‌طراحی‌شده‌است.‌
با‌توجه‌به‌جامعیت‌این‌مدل،‌ســاختار‌کلان‌این‌مدل‌به‌عنوان‌
راهنمای‌پررنگ‌در‌طراحی‌مدل‌های‌بخشی‌در‌سایر‌ارگان‌های‌

دولتی‌مورد‌استفاده‌قرار‌گرفته‌است.
‌در‌کنــار‌این‌امر‌بســیاری‌از‌اپراتورها‌نیز‌با‌الگوبرداری‌کامل‌
از‌ســاختار‌این‌مدل‌اقدام‌به‌طراحی‌مدل‌های‌ارزیابی‌و‌ارتقاء‌
بخش‌های‌مختلف‌ساختاری‌از‌جمله‌عملکرد‌شبکه‌ی‌فروش‌و‌

پشتیانی‌فنی‌خود‌نموده‌اند.‌
لازم‌به‌ذکر‌است‌با‌توجه‌به‌اثربخشی‌اجرای‌مدل‌در‌مدیریت‌
موثر‌سازمان،‌شاخص‌های‌متعدد‌عملکردی‌مورد‌بررسی‌در‌این‌
مدل؛‌طی‌ســال‌های‌گذشته‌روند‌بهبود‌چشمگیری‌داشته‌اند‌و‌
پیش‌بینی‌می‌شود‌در‌آینده،‌دارندگان‌پروانه‌این‌مدل‌را‌به‌عنوان‌
مرجع‌تعالی‌و‌دوام‌خــود‌و‌نه‌صرفاً‌معیار‌ارزیابی‌و‌رتبه‌بندی‌
محسوب‌نموده‌و‌رأساً‌نسبت‌به‌جاری‌سازی‌و‌پیاده‌سازی‌مدل‌

در‌ساختار‌خود‌اقدام‌نمایند.

مــدل های ارزیابی کیفـی چـه تأثیـری در بهبـود 
خدمات شرکت ها  دارنــــد؟

مبین نت در مسیر ارزش آفرینی

یادگیری، خلاقیت و نوآوری

مبین نت در مسیر ارزش آفرینی

مهندس محمد اربابی اصفهانی
ــازمان  ــه س ــس اداره نظــارت عالی رئی
تنظیــم مقــررات و ارتباطــات رادیوئــی

نگــاهکارشــناسی

ارزیابی و رتبه بندی توســط 
سـازمان تنظـیم مقـررات و 

ارتبـاطات رادیویــی
رگولاتوری‌ایران‌از‌ســال‌‌1382
به‌منظور‌ایفای‌وظایف‌و‌اختیارات‌
حاکمیتی،‌نظارتی‌و‌اجرایی‌در‌بخش‌
تنظیم‌مقررات‌و‌ارتباطات‌تأسیس‌
شده‌است.‌این‌سازمان‌با‌محوریت‌
هراپراتور‌یک‌ناظر،‌الگوی‌ارزیابی‌
دارندگان‌پروانــه‌را‌تدوین‌کرده‌
است‌تا‌موجب‌ایجاد‌رقابت‌سالم‌
و‌و‌تعالی‌صنعت‌‌ICTشــود.‌این‌
سازمان‌در‌سال‌‌1396باتوجه‌به‌
بازخوردهای‌دریافت‌شــده‌الگوی‌
جامع‌ارزیابی،‌رتبه‌بندی‌و‌انتخاب‌
اپراتورهــای‌برتر‌ســرویس‌های‌
فناوری‌اطلاعات‌را‌درجهت‌ارتقای‌
ارزش‌افزوده‌برای‌ذی‌نفعان‌تدوین‌
و‌براساس‌منطق‌ارزیابی‌در‌‌2013

به‌روزرسانی‌کرد.‌‌

در‌هر‌کشوری‌سازمان‌هایی‌وجود‌دارند‌که‌نقش‌آن‌ها‌استانداردسازی‌فعالیت‌ارائه‌کنندگان‌
کالا‌و‌خدمات‌و‌در‌مرحله‌ی‌بعد‌ارزیابی‌فعالیت‌های‌آن‌ها‌اســت.‌این‌ســازمان‌ها‌برای‌
استانداردســازی‌دقیق‌فعالیت‌ها،‌شــاخص‌هایی‌را‌تعریف‌می‌کنند‌تا‌با‌ارزیابی‌آن‌ها‌در‌
فعالیت‌های‌کوتاه‌‌مدت‌و‌بلند‌مدت‌شرکت‌ها‌بتوان‌میزان‌تطابق‌خدمات‌آنان‌را‌با‌استاندارد‌
موجود‌مورد‌سنجش‌قرار‌داد.‌این‌استانداردسازی‌حتی‌در‌ابعاد‌بین‌المللی‌نیز‌پذیرفته‌شده‌
و‌به‌عنوان‌یک‌اصل‌اساســی‌شناخته‌می‌شود.‌برهمین‌اســاس‌بوده‌است‌که‌سازمان‌هایی‌
مانند‌ســازمان‌اســتاندارد‌بین‌المللی‌)International Standard Organization(‌با‌
اختصار‌به‌نام‌ایزو‌)ISO(‌با‌عضویت‌چندین‌کشــور‌در‌محیط‌بین‌المللی‌ایجاد‌شــده‌اند‌
تا‌مقیاســی‌جهانی‌را‌برای‌استانداردســازی‌فعالیت‌های‌ســازمانی‌)Enterprise(‌ارائه‌کنند.‌
از‌آنجایی‌که‌شــرکت‌ارتباطات‌مبین‌نت‌یکی‌از‌افتخارات‌خود‌را‌حضور‌مستمر‌در‌ارزیابی‌ها‌
کیفیت‌و‌استانداردســازی‌فعالیت‌های‌خود‌می‌داند،‌در‌متن‌حاضر‌سعی‌می‌کنیم‌نقش‌و‌میزان‌
اهمیت‌استانداردسازی‌و‌افزایش‌کیفیت‌را‌در‌فعالیت‌های‌بازیگران‌صنعت‌‌ICTبررسی‌کنیم.
استانداردسازی‌فعالیت‌ها‌و‌ارزیابی‌آن‌ها‌در‌صنعت‌فناوری‌اطلاعات‌و‌ارتباطات‌توسط‌دو‌نهاد‌
معتبر‌به‌نام‌های‌سازمان‌تنظیم‌مقررات‌و‌ارتباطات‌رادیویی‌و‌سازمان‌ملی‌استاندارد‌انجام‌می‌شود.
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تأثیرات ارزیابی ها برای سازمان ها
شناسایی نقاط قوت و زمینه های بهبود

ارزیابی‌های‌معتبر‌و‌مستند‌به‌خوبی‌می‌توانند‌سازمان‌ها‌را‌در‌زمینه‌ی‌شناخت‌نقاط‌قوت‌
و‌نقاط‌نیازمند‌بهبود‌یاری‌کنند.‌از‌آنجایی‌که‌این‌شناسایی‌بر‌طبق‌تمرکز‌بر‌کیفیت‌
محصول‌و‌اســتراتژی‌سازمان‌استوار‌است،‌می‌تواند‌تأثیرات‌بسزایی‌در‌توانمندسازی‌

‌برندهای‌فعال‌در‌کشور‌داشته‌باشد.
سنجش قابلیت ها در مقایسه با رقبا

مبین نت در مسیر ارزش آفرینی

الگوی سازمان تنظیم مقررات دارای 6 معیار شامل 3 معیار 
در بخش توانمندسازها و 3 معیار در بخش نتایج بوده 

که مجموع امتیاز آن ها 1000 می شود. 
ارزیابی سازمان تنظیم مقررات و ارتباطات رادیویی 
از اپراتورهای اطلاعات و فناوری اطلاعات براساس 
معیارهای فوق و زیرمعیارهای آن انجام می شود و 
هر اپراتور به صورت سالانه براساس اعداد و ارقام 
قابــل اندازه گیری در هریک از شــاخص ها مورد 
ارزیابی قرار گرفته و طبقه بندی می شود. نتایج این 
ارزیابی هرساله در قالب جشنواره ی ویژه ای منتشر 
شــده و برترین اپراتورهای هر حوزه )اینترنت ثابت 
برروی ســیم، اینترنت بی ســیم ثابت، اینترنت موبایل، 

اپراتورهای تلفن همراه و...( معرفی می شوند. 

مدل ارزیابی سازمان ملی استاندارد
ارزیابــی‌معتبر‌دیگر‌در‌حــوزه‌ی‌فناوری‌
اطلاعات‌و‌ارتباطات،‌ارزیابی‌جایزه‌ی‌ملی‌
کیفیت‌اســت.‌این‌ارزیابی‌توسط‌سازمان‌
ملی‌استاندارد‌با‌استفاده‌از‌مدل‌های‌شناخته‌‌
شــده‌و‌با‌استناد‌به‌اســتانداردهای‌جاری‌
در‌فرایندهای‌داخلی‌و‌خارجی‌ســازمان‌ها‌
انجام‌می‌شــود.‌در‌این‌مدل‌به‌طور‌موازی‌
از‌دانــش‌روز‌مدیریت‌کیفیت‌محصول‌با‌
تعریف‌مناسبت‌برای‌مصرف‌و‌سرآمدی‌
سازمان‌با‌تعریف‌رضایت‌متوازن‌ذی‌نفعان،‌
بهره‌برداری‌شده‌است.‌مواردی‌که‌طراحی‌
مدل‌بر‌آن‌ها‌تاکید‌دارد‌عبارتند‌از:‌تعادل‌در‌
منافع‌ذی‌نفعان،‌مدیریت‌راهبردی‌کیفیت‌
کیفیت،‌ تضمین‌ فرآیندگرایــی،‌ محصول،‌
مشــتری‌مداری،‌یادگیری‌و‌توانمندسازی،‌
مدیریت‌زنجیره‌تامین،‌بهره‌وری‌در‌مصرف‌
منابع،‌مسئولیت‌اجتماعی‌و‌زیست‌محیطی‌
که‌در‌فرآیندهای،‌توسعه‌تکنولوژی،‌طراحی‌
مفهومی‌محصول،‌طراحی‌و‌تکوین‌تفصیلی‌
محصــول،‌فرآیند‌های‌ســاخت‌و‌تولید‌و‌
تحویل‌محصول،‌خدمات‌و‌پشتیبانی‌پس‌
از‌فروش،‌عملکرد‌و‌رفتار‌زیست‌‌محیطی،‌
از‌شروع‌طراحی‌محصول‌تا‌پایان‌دوره‌عمر‌

آن،‌قابل‌شناسایی‌است.‌

مبین نت در مسیر ارزش آفرینی

نتیجه گیری
شرکت‌های‌پویا‌همواره‌خود‌را‌در‌معرض‌ارزیابی‌قرار‌می‌دهند‌

تا‌نقاط‌ضعف‌خود‌را‌بشناسند‌و‌نقاط‌قوت‌خود‌را‌در‌مسیر‌صحیح‌
جهت‌دهی‌نمایند.‌این‌مزیت‌به‌شرکت‌هایی‌همچون‌مبین‌نت‌کمک‌
می‌کند‌که‌به‌صورت‌مســتمر‌در‌مسیر‌تعالی‌قرار‌داشته‌و‌روزبه‌روز‌بر‌
استانداردســازی‌خدمات‌خود‌بیافزایند.‌اتکا‌به‌چنین‌مزایا‌و‌دستیابی‌
شــرکت‌های‌معتبر‌به‌جوایزی‌از‌این‌دســت،‌به‌مصرف‌کنندگان‌و‌
کاربران‌عمومی‌این‌اطمینان‌را‌می‌دهد‌که‌محصول‌مورد‌استفاده‌ی‌
آنان‌از‌اســتانداردهای‌دقیقی‌پیروی‌کرده‌و‌به‌مرور‌زمان‌در‌

مسیر‌تعالی‌بهبود‌نیز‌خواهد‌یافت.‌

یکی‌از‌بهترین‌مزایای‌ارزیابی‌های‌کیفیت،‌
خصوصــاً‌در‌صنعت‌ارتباطــات‌و‌فناوری‌
اطلاعات،‌مقایسه‌‌محور‌بودن‌آن‌است.‌اینکه‌
یک‌شرکت‌می‌تواند‌جایگاه‌خود‌را‌‌نسبت‌
به‌رقبا‌و‌دیگر‌ارائه‌دهندگان‌خدمات‌در‌بازار‌
تعیین‌کرده‌و‌میزان‌پیشرفت‌خود‌را‌براساس‌

اهداف‌استراتژیک‌مشخص‌نماید.
این‌مدل‌ارزیابی‌بعنوان‌نمادی‌از‌حرکت،‌
طراحی‌شده‌اســت.‌مدل‌ارزیابی‌کیفیت‌
)INQA(‌دارای‌هفت‌معیار‌است‌که‌چهار‌
معیار‌آن‌توانمندسازها‌و‌سه‌معیار‌دیگر‌
نتایج‌هستند.‌اولین‌معیار‌توانمندساز‌رهبری‌
و‌مدیریت‌اســت،‌که‌در‌وسط‌مدل‌قرار‌
دارد،‌سه‌معیار‌دیگر‌از‌گروه‌توانمندسازها‌
بــه‌ترتیب‌معیارهای‌فرایندهــا،‌منابع‌و‌
کارکنان‌هستند.‌سه‌معیار‌نتایج‌نیز‌عبارتند‌
از‌معیار‌نتایج‌مشتریان‌و‌مصرف‌کنندگان‌
به‌عنوان‌محوری‌ترین‌ذی‌نفعان‌سازمان‌و‌
معیار‌نتایج‌محیط‌زیست‌و‌جامعه‌و‌نهایتا‌
معیار‌نتایج‌عملکردی‌که‌شامل‌نتایج‌مالی،‌
غیرمالی‌و‌همچنین‌نتایج‌کارکنان‌به‌عنوان‌
مهم‌ترین‌بخش‌از‌ســرمایه‌های‌سازمان‌
است.‌نیروی‌چرخشی‌مدل‌‌از‌یادگیری‌از‌
نتایج‌شروع‌شده‌و‌از‌خلاقیت‌و‌نوآوری‌در‌
توانمندسازها‌به‌سمت‌کسب‌نتایج‌مورد‌
انتظار‌ادامه‌می‌یابــد.‌حرکتی‌که‌با‌ایفای‌
مناسب‌نقش‌رهبری‌و‌مدیریت‌هرگز‌از‌

حرکت‌‌نمی‌ایستد.
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رویدادهای مبین نت

براســاس‌اعلام‌سازمان‌تنظیم‌مقررات‌و‌ارتباطات‌رادیویی،‌شرکت‌ارتباطات‌مبین‌نت‌
موفق‌به‌کسب‌بالاترین‌امتیاز‌در‌بین‌سایر‌اپراتورها‌در‌حمایت‌از‌کالای‌ایرانی‌شده‌است.
مصوبه‌‌163سازمان‌تنظیم‌بر‌استفاده‌از‌توانمندی‌های‌داخلی‌در‌حوزه‌‌ICTتاکید‌کرده‌
‌ITو‌هرســاله‌کلیه‌اپراتورها‌و‌شرکت‌های‌مخابراتی‌را‌به‌عنوان‌مصرف‌کننده‌تجهیزات‌
ارزیابی‌و‌امتیازدهی‌می‌کند.‌شرکت‌ارتباطات‌مبین‌نت‌برای‌دومین‌سال‌پیاپی‌در‌ارزیابی‌

مصوبه‌‌163به‌عنوان‌برترین‌اپراتور‌در‌حمایت‌از‌کالای‌ایرانی‌انتخاب‌شد.

مبین نت برتریـن اپراتـور 
در حمایت از کالای ایرانی

در‌هفتمین‌جشــنواره‌ی‌فناوری‌اطلاعات‌و‌ارتباطات‌شرکت‌
ارتباطات‌مبین‌نت‌برای‌چهارمین‌سال‌متوالی‌به‌عنوان‌برترین‌
اپراتور‌بی‌سیم‌ثابت‌انتخاب‌شد.‌در‌این‌مراسم‌که‌‌21اسفندماه‌
در‌سالن‌شــهید‌قندی‌وزارت‌ارتباطات‌و‌فناوری‌اطلاعات‌
برگزار‌می‌شد‌از‌شرکت‌های‌برتر‌در‌حوزه‌های‌مختلف‌فناوری‌
اطلاعات‌و‌ارتباطات‌تقدیر‌به‌عمل‌آمد‌و‌در‌بخش‌دارندگان‌
پروانه‌ی‌انتقال‌داده‌مبتنی‌بر‌کلیه‌ی‌فناوری‌های‌بی‌سیم‌ثابت‌

)FWA(‌تقدیرنامه‌ی‌چهارســتاره‌به‌‌عنوان‌برترین‌شرکت‌به‌
مبین‌نت‌اهدا‌شد.‌در‌این‌بخش‌ایرانسل‌با‌کسب‌گواهینامه‌ی‌
سه‌ستاره‌به‌عنوان‌شرکت‌دوم‌انتخاب‌شد.‌جشنواره‌ی‌فناوری‌
اطلاعات‌هرســاله‌شــرکت‌های‌برتر‌در‌حوزه‌های‌مختلف‌
ارتباطات‌و‌فناوری‌اطلاعات‌برطبق‌ارزیابی‌های‌سازمان‌تنظیم‌
مقررات‌و‌ارتباطات‌رتبه‌بندی‌کرده‌و‌برطبق‌امتیازات‌اخذشده‌

شرکت‌های‌برتر‌را‌انتخاب‌می‌نماید.

شرکت‌ارتباطات‌مبین‌نت‌موفق‌شد‌در‌ارزیابی‌شورای‌عالی‌
انفورماتیک‌برای‌ســال‌‌1397با‌یــک‌حوزه‌افزایش‌در‌پنج‌
زمینه‌ی‌»خدمات‌شبکه‌های‌اطلاع‌رسانی«،‌»شبکه‌ی‌داده‌های‌
رایانه‌ای‌و‌مخابراتی«،‌»خدمات‌پشتیبانی«،‌»امنیت‌فضای‌تولید‌
و‌تبادل‌اطلاعات«‌و‌»مشــاوره‌و‌نظارت‌بر‌اجرای‌طرح‌های‌

انفورماتیک‌ICT«‌رتبه‌ی‌یک‌این‌شورا‌را‌به‌دست‌آورد.

ــه  ــن مرتب ــرای چهارمی ــت ب مبین ن
الکترونیک،‌برتریــن اپراتور بی ســیم ثابت شــد نمایشــگاه‌ چهارمین‌ و‌ بیست‌

کامپیوتر‌و‌تجارت‌الکترونیک‌ایران‌الکامپ‌
‌2018از‌‌6تــا‌‌9مرداد‌ماه‌در‌محل‌دائمی‌
نمایشــگاه‌های‌بین‌المللی‌تهران‌برگزار‌شد‌
و‌مبین‌نت‌نیز‌همچون‌دوره‌های‌گذشــته‌
با‌هدف‌معرفی‌و‌توســعه‌ی‌بازار‌اینترنت‌
پرســرعت‌بی‌سیم‌خود‌بر‌بســتر‌فناوری‌
‌TD-LTEدر‌لایــه‌ی‌عاملان‌فروش‌در‌این‌
نمایشگاه‌شرکت‌کرد.‌از‌نکات‌جالب‌توجه‌
حضور‌مبین‌نت‌در‌الکامپ‌ارائه‌ی‌گیگ‌پک‌
ویــژه‌به‌خریداران‌مودم‌هــای‌‌TD-LTEبا‌
حجم‌‌150گیگابایت‌بود‌که‌بســیار‌مورد‌

توجه‌بازدیدکنندگان‌قرار‌گرفت.

حضور مبین نت در نمایشگاه 
الکامپ 2018

رویدادهای مبین نت

بیســت و چهارمین 
نمایشگاه الکترونیک، 
کامپیوتــر و تجارت 
الکترونیــک ایــران 

الکامپ 2018

رتبـه ی نخـــست
شورای عالی انفورماتیک 
بازهـم بــرای مبیـن نت
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‌IPو‌انتقال‌و‌نظارت‌تصویری‌را‌در‌اختیار‌مدیران‌این‌فروشگاه‌ها‌
قرار‌می‌دهد.

این‌نیاز‌ویژه‌باعث‌شده‌است‌تا‌اپراتورها‌و‌سایر‌ارائه‌دهندگان‌
خدمــات‌ارتباطی‌به‌فکر‌ارائه‌ی‌محصولی‌ویژه‌فروشــگاه‌های‌
زنجیره‌ای‌بیفتند.‌شرکت‌ارتباطات‌مبین‌نت،‌راهکارهای‌ارتباطی‌
مبتنی‌بر‌فناوری‌باندپهن‌بی‌سیم‌را،‌به‌عنوان‌بخشی‌از‌شبکه‌ی‌
ملی‌بی‌سیم‌خود،‌ویژه‌ی‌فروشگاه‌های‌زنجیره‌ای‌با‌شعب‌پراکنده‌

در‌سراسر‌کشور‌با‌نام‌اختصاصی‌هایپرنت‌عرضه‌می‌کند.
هایپرنت‌مبین‌نت‌به‌شبکه‌ی‌شــهری‌مخابرات‌وابستگی‌ندارد‌
و‌از‌اینترنت‌و‌اختلالات‌احتمالی‌آن‌هم‌دور‌اســت.‌براین‌اساس‌

مدیران‌امنیت‌فروشگاه‌های‌زنجیره‌ای‌می‌توانند‌مطمئن‌باشند‌که‌این‌
محصول‌در‌پیکره‌ی‌شبکه‌‌ی‌فعلی‌شان‌کوچکترین‌اختلالی‌وارد‌نکرده‌

و‌با‌سادگی‌و‌چابکی‌بالا‌پیاده‌سازی‌و‌راه‌اندازی‌خواهد‌شد.
ایــن‌محصول‌جدیدترین‌خدمت‌از‌شــبکه‌ی‌ملی‌بی‌ســیم‌
مبین‌نت‌است‌که‌ویژه‌ی‌فروشگاه‌های‌زنجیره‌ای،‌فرانچایزها‌
و‌رســتوران‌های‌دارای‌شــعب،‌طراحی‌و‌تاکنون‌در‌شبکه‌
فروشگاه‌های‌افق‌کوروش،‌اتکا،‌هایپرمی،‌پرپروک‌و‌ایران‌اطلس‌

پیاده‌سازی‌و‌اجرا‌شده‌است.

چـرا  اینتــرنت بستر 
مناسـبی برای ارتباط تجـاری نیسـت؟

در‌سال‌‌1320که‌اولین‌فروشگاه‌زنجیره‌ای‌در‌کشور‌افتتاح‌شد‌
کسی‌فکر‌نمی‌کرد‌تغییر‌روند‌زندگی،‌این‌فروشگاه‌ها‌را‌تا‌حدی‌
در‌سطح‌کشور‌گسترده‌خواهد‌کرد‌که‌چندین‌سال‌بعد‌بیش‌
از‌‌52فروشگاه‌زنجیره‌ای‌با‌‌1400شعبه‌در‌کشور‌فعال‌باشند.‌
این‌فروشــگاه‌ها‌‌به‌عنوان‌یکی‌از‌کسب‌وکارهای‌رو‌به‌‌رشد‌به‌
دلیل‌ماهیت‌اصلی‌شان‌یعنی‌تعدد‌و‌پراکندگی‌شعب‌‌در‌سطح‌
کشور‌هرروز‌‌بیشتر‌از‌قبل‌نیازمند‌نظام‌یکپارچه‌ی‌اطلاعاتی‌و‌
ارتباطی‌برای‌انجام‌ارتباطات‌درونی‌و‌روزانه‌ی‌خود‌شــده‌اند.‌

وجود‌اینترنت‌باعث‌می‌شود‌که‌اینگونه‌
اینترنت‌ به‌شبکه‌ی‌جهانی‌ کسب‌وکارها‌
روی‌آورده‌و‌به‌آن‌وابســته‌شوند.‌اما‌آیا‌
واقعا‌بستر‌جهانی‌اینترنت‌در‌معنای‌عمومی‌
خود‌ارتباط‌امنی‌را‌برای‌این‌فروشــگاه‌ها‌
فراهم‌می‌کند؟‌این‌پرسشی‌است‌که‌در‌
این‌مقاله‌مورد‌بحث‌قرار‌خواهد‌گرفت.

اینترنت‌شبکه‌ای‌بین‌المللی‌و‌مجموعه‌ای‌از‌
کامپیوترهای‌به‌هم‌پیوسته‌است‌که‌امکان‌
نشت‌اطلاعات‌از‌حفره‌های‌امنیتی‌موجود‌
در‌‌آن‌با‌احتمال‌بســیار‌بالا‌وجود‌دارد،‌
علاوه‌بر‌این‌دغدغه،‌دادوســتد‌اطلاعات‌
در‌یک‌بســتر‌ارتباطی‌جهانی‌آن‌هم‌در‌

زمانی‌که‌فرستنده‌و‌گیرنده‌هر‌دو‌در‌یک‌محل‌هستند،‌می‌تواند‌
هزینه‌های‌اضافی‌گزافی‌هم‌به‌سازمان‌تحمیل‌کند.‌راه‌حل‌این‌
مســائل،‌استفاده‌از‌شبکه‌های‌گسترده‌ی‌مجازی‌است‌که‌فارغ‌
از‌اینترنــت‌امکان‌برقراری‌ارتباط‌و‌تبادل‌اطلاعات‌به‌شــکل‌
رمزگذاری‌شده‌را‌میان‌دفتر‌مرکزی‌با‌دیگر‌دفاتر‌یا‌شعب‌آن‌

سازمان‌در‌سراسر‌کشور‌فراهم‌می‌کند.
پراکندگی‌شعب‌فروشگاه‌های‌زنجیره‌ای‌یا‌فرانچایزها‌در‌سطح‌

جغرافیایی‌یک‌کشور‌نیاز‌به‌ارتباطی‌امن‌با‌پهنای‌باند‌وسیع‌و‌
در‌قالب‌ارتباطی‌بی‌سیم‌را‌بیشتر‌از‌گذشته‌نشان‌می‌دهد.‌چراکه‌
این‌فروشگاه‌ها‌به‌بستری‌مجزا‌از‌اینترنت‌برای‌ارتباطات‌درونی‌

و‌همچنین‌ذخیره‌سازی‌اطلاعات‌خود‌نیاز‌دارند.
در‌ایران‌خدماتی‌که‌ویژه‌شبکه‌های‌ارتباطی‌ارایه‌‌می‌شود،‌برای‌
هر‌ســازمان‌یا‌در‌مثال‌مورد‌بحث‌هر‌فروشگاه‌زنجیره‌ای،‌یک‌
شبکه‌ی‌گسترده‌)WAN(‌‌اختصاصی‌ایجاد‌می‌کند‌که‌امکان‌اتصال‌
به‌این‌شبکه‌و‌دسترسی‌به‌سرورها‌و‌خدمات‌داخلی‌آن‌سازمان‌
را‌فراهم‌می‌کند.‌تمامی‌بانک‌ها،‌شرکت‌ها‌
و‌سازمان‌هایی‌که‌تمایل‌دارند‌اطلاعات‌و‌
داده‌های‌شان‌بر‌بستری‌امن‌و‌قابل‌اعتماد‌
مبادله‌شــود،‌می‌بایســت‌از‌راهکارهای‌
ارتباطی‌شامل‌شبکه‌ی‌اختصاصی‌مجازی‌
)VPN(‌و‌شبکه‌ی‌ملی‌بی‌سیم‌)اینترانت(‌

استفاده‌کنند.
در‌خصــوص‌بانک‌هــا‌و‌ســازمان‌های‌
غیرتجاری‌نیازی‌به‌اتصال‌به‌درگاه‌خرید‌
اینترنتی‌نیست‌اما‌فروشگاه‌ها‌نیاز‌دارند‌تا‌
شبکه‌ی‌داخلی‌خود‌را‌در‌نقاطی‌به‌شبکه‌ی‌

بانکی‌متصل‌کنند.
نیاز‌اصلی‌این‌فروشگاه‌ها‌شبکه‌ای‌گسترده‌
و‌در‌عین‌حال‌ارزان‌است‌تا‌بتوانند‌از‌این‌طریق‌میان‌شعب‌خود‌
در‌مناطق‌تحت‌پوشش‌شبکه‌ی‌سراسری‌بی‌سیم‌ارتباط‌برقرار‌
کنند‌و‌از‌سوی‌دیگر‌به‌سرورهای‌بانک‌برای‌استفاده‌دستگاه‌های‌

‌POSو‌درگاه‌های‌خرید‌متصل‌باشند.
در‌واقع‌چنین‌خدمتی‌مســتقل‌از‌اینترنت،‌یک‌ابر‌ارتباطی‌با‌
قابلیت‌دسترســی‌در‌سراسر‌کشور‌ایجاد‌می‌کند‌و‌کاربردهای‌
متنوعی‌از‌جمله‌ارتباط‌دستگاه‌های‌POS،‌تماس‌تلفنی‌مبتنی‌بر‌

کنکاش

تمامــی بانک ها، شــرکت ها و 
ســازمان هایی که تمایل دارند 
اطلاعــات و داده های شــان بر 
بستری امن و قابل اعتماد مبادله 
شود، می بایســت از راهکارهای 
شــبکه ی  شــامل  ارتباطــی 
اختصاصــی مجــازی )VPN( و 
)اینترانت(  شبکه ی ملی بی سیم 

استفاده کنند.

کنکاش
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هــرروزه‌اخباری‌از‌آگهی‌ها‌و‌اطلاعیه‌هــای‌مرکز‌مدیریت‌
امداد‌و‌هماهنگی‌‌عملیات‌رخداد‌های‌رایانه‌ای‌)ماهر(‌منتشر‌
می‌شود.‌این‌اطلاعیه‌ها‌معمولاً‌پیش‌آگهی‌های‌مربوط‌به‌وجود‌
حفره‌هــای‌امنیتی‌در‌تجهیزات‌خاصی‌و‌اخطار‌وقوع‌حملات‌
به‌اصطلاح‌ســایبری‌اســت.‌اما‌گاهی‌علی‌رغم‌اطلاعیه‌های‌
صادرشده‌توسط‌مرکز‌ماهر،‌حملات‌سایبری‌رخ‌می‌دهند.‌در‌
روزهای‌ابتدایی‌سال‌‌1397خبری‌صنعت‌فناوری‌اطلاعات‌

جهان‌و‌کشورمان‌را‌تکان‌داد.‌
حمله‌ی‌سایبری‌گســترده‌ای‌به‌تجهیزات‌سیسکو‌در‌جهان‌
انجام‌شــد‌و‌در‌پی‌آن‌اختلالات‌قابــل‌توجهی‌در‌زمینه‌ی‌
دسترســی‌کاربران‌اینترنت‌به‌این‌شبکه‌ی‌جهانی‌به‌وجود‌

آمد.‌
دامنه‌‌‌و‌پیام‌طرح‌شده‌در‌تنظیمات‌مسیریاب‌های‌مورد‌حمله،‌
نشــان‌می‌داد‌گســتره‌ی‌حملات‌فراتر‌از‌ایران‌و‌در‌مقیاس‌

جهانی‌بوده‌اســت.‌دلیل‌اصلی‌مشــکل،‌وجود‌حفره‌امنیتی‌در‌
ویژگی‌‌Smart Install Clientتجهیزات‌سیســکو‌بوده‌و‌هر‌
سیستم‌عاملی‌که‌این‌ویژگی‌بر‌روی‌آن‌فعال‌باشد‌در‌معرض‌
آســیب‌پذیری‌مذکور‌قرار‌داشته‌و‌مهاجمین‌می‌توانستند‌با‌
اســتفاده‌از‌اکسپلویت‌منتشر‌شده‌نسبت‌به‌اجرای‌کد‌از‌راه‌

دور‌بر‌روی‌روتر/‌سوئیچ‌اقدام‌کنند.
در‌نتیجه‌تعداد‌زیادی‌از‌دیتاســنترها،‌ســرویس‌دهنده‌ها‌و‌
زیرساخت‌های‌جهان‌با‌اختلالات‌جدی‌مواجه‌شدند،‌از‌جمله‌
این‌اختلالات‌در‌دیتاسنترهای‌پارس‌آنلاین،‌افرانت‌و…‌نیز‌
در‌ایران‌مشاهده‌گردید،‌این‌حمله‌باعث‌شد‌تعداد‌زیادی‌از‌

سایت‌ها‌نیز‌از‌دسترس‌خارج‌شوند.
اما‌به‌راســتی‌مشــکل‌از‌کجا‌بود؟‌آیا‌امکان‌پیشــگیری‌از‌
آسیب‌های‌اینگونه‌حملات‌وجود‌دارد؟‌اینها‌سوالاتی‌هستند‌

که‌در‌متن‌حاضر‌به‌پاسخ‌های‌آن‌ها‌پرداخته‌خواهد‌شد.‌

الزامات امنیتی برای
کاهـش آسـیب پذیری

کنکاش

1( به روزرسانی مستمرتجهیزات
شــواهد‌زیادی‌در‌صنعت‌فناوری‌اطلاعات‌و‌ارتباطات‌وجود‌
دارند‌که‌نشان‌می‌دهند،‌حملات‌سایبری‌تا‌حد‌بسیار‌زیادی‌قابل‌
پیشگیری‌هستند.‌یکی‌از‌بزرگترین‌دلایل‌آن‌اطلاع‌رسانی‌هایی‌
است‌که‌به‌صورت‌دوره‌ای‌توســط‌شرکت‌های‌تولید‌کننده‌ی‌
تجهیزات‌انجام‌می‌شود.‌به‌عنوان‌مثال‌پیش‌از‌حمله‌ی‌سایبری‌
ابتدای‌سال،‌شرکت‌سیسکو‌پیش‌اگهی‌حمله‌را‌اعلام‌کرده‌و‌از‌
استفاده‌کنندگان‌تجهیزات‌این‌شرکت‌خواسته‌بود‌تا‌نسبت‌به‌
‌Patchبه‌روز‌رسانی‌تجهیزات‌سیسکوی‌خود‌براساس‌جدیدترین‌
اعلام‌کنند.‌برخی‌از‌شرکت‌های‌ارائه‌دهنده‌ی‌خدمات‌‌ICTاین‌
اطلاع‌رسانی‌را‌جدی‌گرفتند‌اما‌برخی‌دیگر‌از‌جمله‌تعدادی‌از‌
شرکت‌های‌داخلی‌به‌دلایلی‌از‌جمله‌تعطیلات‌نوروز‌نتوانستند‌
به‌روزرسانی‌تجهیزات‌را‌انجام‌دهند‌و‌در‌نتیجه‌تحت‌تأثیر‌این‌

حمله‌قرار‌گرفتند.

2( ایجاد Policy در ایجاد و کارکرد 
شبکه

یکی‌از‌بزرگترین‌پارامترهای‌ایجاد‌امنیت‌
در‌شبکه‌های‌مخابراتی‌و‌کامپیوتری‌اتخاذ‌
سیاست‌گذاری‌هایی‌ و‌ روش‌ها‌ تاکتیک‌ها،‌
اســت‌که‌کل‌لایه‌های‌شبکه‌را‌به‌صورت‌
مســتمر‌پایش‌کرده‌و‌از‌کارکرد‌صحیح‌
آن‌ها‌حفاظت‌نماید.‌به‌عنوان‌مثال‌بســته‌
بودن‌پورت‌هایی‌که‌نیازی‌به‌اســتفاده‌از‌
آن‌ها‌نیســت،‌در‌مواقع‌ضرورت‌می‌تواند‌

شبکه‌را‌از‌آسیب‌مصون‌نگه‌دارد.

3( ایجــاد لایه هــای نرم افزاری و 
سخت افزاری حفاظت 

فایروال‌ها‌)Firewall(‌نرم‌افزارها‌و‌تجهیزاتی‌هستند‌که‌ورودی‌
اطلاعات‌به‌شبکه‌از‌منابع‌مشخص‌کنترل‌می‌کنند‌و‌مانع‌ورود‌
اطلاعاتی‌می‌شوند‌که‌از‌منابع‌غیرمعرف‌قصد‌ورود‌به‌شبکه‌را‌
دارند.‌استفاده‌ی‌اپراتورها‌از‌این‌نرم‌افزارها‌می‌تواند‌به‌خوبی‌شبکه‌

را‌از‌ورود‌اطلاعات‌آسیب‌زننده‌در‌امان‌نگه‌دارد.

4( سفارشی سازی براساس اصول امنیت اطلاعات
گاهی‌برخی‌از‌مشــتریان‌برای‌استفاده‌ی‌بهتر‌از‌سرویس‌های‌
دریافتی‌تقاضای‌ایجاد‌تغییرات‌جزئی‌در‌ساختار‌شبکه‌ی‌خود‌را‌
دارند.‌خصوصاً‌در‌بین‌مشتریان‌سازمانی‌اینگونه‌سفارشی‌سازی‌
بیشــتر‌به‌چشــم‌می‌خورد.‌اگر‌اپراتوری‌صرفاً‌بــازار‌را‌محور‌
فعالیت‌های‌خود‌قرار‌دهد،‌ممکن‌اســت‌ناخواســته‌با‌ایجاد‌
حفره‌های‌امنیتی‌کل‌شــبکه‌ی‌خود‌را‌در‌معرض‌آسیب‌جدی‌
قرار‌دهد.‌معمولاً‌پورت‌های‌شبکه‌های‌محلی‌و‌کشوری‌نسبت‌

به‌اطلاعات‌خارجی‌مصونیت‌دارند،‌اما‌برخی‌مواقع‌مشتریانی‌
متقاضی‌اســتفاده‌از‌بســتر‌جهانی‌اینترنت‌درکنار‌استفاده‌از‌
شبکه‌های‌ملی‌هستند‌در‌اینگونه‌موارد‌اپراتورها‌باید‌براساس‌
منافع‌کل‌مشتریان‌و‌نه‌فقط‌یک‌مشتری‌با‌رعایت‌اصول‌امنیت‌
شــبکه،‌تنها‌حدی‌از‌سفارشی‌ســازی‌را‌قبول‌کنند‌که‌الزامات‌

امنیت‌شبکه‌را‌مخدوش‌نکند.

5( به کارگیــری و حفــظ نیروی انســانی متعهد و 
متخصص

نیروهایی‌که‌در‌بخش‌امنیت‌یک‌اپراتور‌فعالیت‌می‌کنند‌باید‌
نســبت‌به‌نیروهای‌بخش‌های‌دیگر،‌تعهد‌و‌حساســیت‌چند‌
برابری‌نســبت‌به‌اشــکالات‌موجود‌در‌شــبکه‌داشته‌باشند.‌
خصوصاً‌جابه‌جایی‌این‌نیروها‌در‌بین‌شرکت‌ها‌می‌تواند‌موجب‌
نشــت‌اطلاعاتی‌یک‌اپراتور‌را‌فراهم‌کند.‌بنابراین‌شرکت‌های‌
ارائه‌دهنــده‌ی‌خدمات‌‌ICTلازم‌اســت‌از‌کلیه‌ی‌مکانیزم‌های‌
این‌ نیروهــای‌ نگهداشــت‌و‌آمــوزش‌
بخش‌اســتفاده‌کنند‌تا‌ایــن‌نیروها‌تعهد‌
و‌مســئولیت‌پذیری‌لازم‌را‌داشته‌باشند.‌
گاهی‌دیده‌می‌شود‌اشکالات‌پیش‌پا‌افتاده‌
که‌توسط‌مانیتورینگ‌نیروهای‌انسانی‌قابل‌
پایش‌بوده‌اســت،‌در‌مسیر‌فعالیت‌های‌
اپراتور،‌موجب‌بروز‌حفره‌های‌امنیتی‌جدی‌

شده‌است.

6( اســتفاده از پیمانکاران تســت 
امنیت شبکه

یکی‌از‌روش‌های‌بســیار‌پرکاربرد‌و‌مفید‌
‌،ICTبرای‌حفــظ‌امنیت‌در‌شــبکه‌های‌
همکاری‌با‌شرکت‌های‌تست‌و‌گزارش‌دهی‌
در‌زمینه‌ی‌مورد‌حمله‌قرار‌دادن‌شــبکه‌به‌صورت‌آزمایشی‌
است.‌این‌شــرکت‌ها‌به‌صورت‌کنترل‌شده‌و‌به‌صورت‌دوره‌ای‌
تمامی‌ابعاد‌شبکه‌را‌با‌حملات‌آزمایشی‌تست‌کرده‌و‌نتیجه‌را‌

به‌بالاترین‌سطوح‌مدیریت‌اپراتورها‌گزارش‌می‌دهند.‌
استفاده‌از‌کلیه‌ی‌مکانیزم‌های‌فوق،‌به‌صورت‌یکپارچه‌و‌مستمر‌
می‌تواند‌تا‌حد‌زیادی‌امنیت‌شبکه‌های‌اینترنتی‌را‌تضمین‌کند‌اما‌
نکته‌ی‌بسیار‌مهم‌این‌است‌که‌روند‌روبه‌رشد‌حملات‌سایبری‌
هیچ‌حاشیه‌ی‌امنیتی‌را‌برای‌اپراتورهای‌اینترنتی‌باقی‌نمی‌گذارد.‌
کمااینکه‌درهمین‌حمله‌ی‌سایبری‌هم‌شرکت‌های‌بسیاری‌در‌

فضای‌بین‌المللی‌تحت‌تأثیر‌حمله‌قرار‌گرفتند.
‌امنیت‌اگرچه‌یک‌الزام‌همیشگی‌است‌اما‌قطعاً‌همیشه‌نمی‌تواند‌
مانع‌آســیب‌شود.‌بنابراین‌اپراتورها‌به‌ایجاد‌شبکه‌های‌موازی،‌
پشتیبان‌گیری‌و‌اتخاذ‌روش‌های‌افزونگی‌)Redundancy(‌روی‌

می‌آورند‌تا‌حد‌آسیب‌‌پذیری‌خود‌را‌کاهش‌دهند.

کنکاش

در‌روزهــای‌ابتدایی‌ســال‌
‌1397خبری‌صنعت‌فناوری‌
کشورمان‌ و‌ جهان‌ اطلاعات‌
را‌تکان‌داد.‌حمله‌ی‌سایبری‌
گســترده‌ای‌بــه‌تجهیزات‌
سیســکو‌در‌جهان‌انجام‌شد‌
و‌در‌پــی‌آن‌اختلالات‌قابل‌
توجهی‌در‌زمینه‌ی‌دسترسی‌
کاربــران‌اینترنــت‌به‌این‌
شبکه‌ی‌جهانی‌به‌وجود‌آمد.‌
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قرار‌نگیرند.‌مبین‌نت‌به‌عنوان‌اپراتور‌هم‌سمت‌مشترکین‌اینترنت‌
‌TD-LTEرا‌می‌بیند‌و‌هم‌امنیت‌خدمات‌سازمانی‌را‌در‌نظر‌دارد.‌
تمرکز‌ایجاد‌امنیت‌در‌شبکه،‌برروی‌بستر‌اینترنت‌قرار‌دارد.‌چون‌
این‌فضا‌بیشتر‌از‌حوزه‌ی‌سرویس‌های‌سازمانی‌درگیر‌حملات‌
می‌شود.‌بنابراین‌اگر‌این‌حوزه،‌به‌خوبی‌پشتیبانی‌شود،‌خودبه‌خود،‌
امنیت‌مشتریان‌سازمانی‌را‌هم‌تا‌حد‌زیادی‌تأمین‌کرده‌است.

 چگونه امنیت در حوزه ی ارائه ی خدمات سازمانی مبین نت 
ایجاد می شود؟

 کردی:‌خدمات‌اصطلاحا‌B2B‌ًمانند‌شبکه‌ی‌بی‌سیم،‌اینترانت‌
و‌شبکه‌ی‌اختصاصی‌مجازی،‌چون‌ریشه‌ای‌در‌اینترنت‌ندارند،‌

کمتر‌درگـــیر‌حملات‌می‌شوند،‌اما‌
باوجود‌این‌قابلیت،‌لازم‌است‌درکنار‌
تجهیزاتی‌ماننــد‌Firewall،‌الزامات‌
یا‌‌Policyهایی‌هم‌تعریف‌شــود‌که‌
سرویس‌های‌ما‌را‌از‌خطرات‌دور‌کند.‌
خصوصاً‌ســرویس‌های‌سازمانی‌که‌
کسب‌وکار‌و‌مشترکین‌ارزشمند‌این‌

حوزه‌را‌تحت‌تأثیر‌خود‌دارد.
‌Policyمــرادی:‌بــه‌زبان‌ســاده‌ 
ایجاد‌واحــد‌عملیات‌ بــا‌ مبین‌نت‌
امنیت‌شــبکه،‌درکنار‌مرکز‌عملیات‌
شبکه‌شروع‌می‌شــود.‌این‌تیم‌تمام‌
سرویس‌های‌شبکه‌را‌از‌ابتدا‌تا‌انتها‌
با‌استفاده‌از‌اســتانداردهای‌از‌پیش‌
تعیین‌شده‌طراحی‌و‌تحویل‌مشتری‌

می‌نماید.‌
قــدم‌اول‌در‌طراحی‌این‌اســت‌که‌
سرویس‌ها‌با‌دســتورالعملی‌طراحی‌
شــوند‌که‌امکان‌پذیرش‌حملات‌را‌
نداشته‌باشند.‌در‌این‌زمینه‌ما‌اولویت‌
بانکی‌ را‌به‌اســتانداردهای‌شبکه‌ی‌
کشــور‌دادیم.‌قاعدتاً‌اغلب‌حملات‌
جهت‌گیری‌به‌ســمت‌سیستم‌بانکی‌

دارند.‌به‌همین‌دلیل‌کل‌شــبکه‌ی‌بانکی‌به‌صــورت‌ایزوله‌از‌
طریق‌‌VPNپیاده‌سازی‌می‌شود.‌ولی‌دستورالعمل‌ها‌در‌شبکه‌ی‌
اختصاصی‌مجازی‌نیز‌الزاماتی‌دارند.‌به‌همین‌دلیل‌در‌گام‌دوم‌
مبین‌نت‌با‌یکی‌از‌شــرکت‌های‌معتبر‌‌توافقی‌انجام‌داد‌که‌آن‌
شرکت‌شبکه‌ی‌‌VPNمبین‌نت‌را‌با‌شبیه‌سازی‌موقعیت‌واقعی‌
مورد‌حمله‌قرار‌دهد.‌این‌کار‌به‌صورت‌مستمر‌انجام‌شده‌و‌کل‌

شبکه‌را‌از‌زوایای‌گوناگون‌پایش‌می‌کند.
‌از‌درون‌این‌تست‌ها‌گزارشاتی‌استخراج‌می‌شود‌که‌نشان‌دهنده‌ی‌
نقاط‌ضعف‌و‌قوت‌اســت.‌در‌گام‌سوم‌گزارشاتی‌که‌در‌اختیار‌
مدیرعامل‌و‌مدیــران‌قرار‌گرفت،‌منجر‌به‌راه‌اندازی‌یک‌واحد‌

برای‌پایش‌مستمر‌ترافیک‌کل‌شبکه‌حتی‌در‌لایه‌ی‌سرور‌شد.‌
خوشبختانه‌کل‌این‌اقدامات‌تمام‌جنبه‌های‌شبکه‌را‌تحت‌پوشش‌

قرار‌داد.
 آیا اقدامات پیشگیرانه ای هم توسط مبین نت انجام می شود؟
 مرادی:‌یکی‌از‌بزرگترین‌اقدامات‌پیشگیرانه‌که‌آسیب‌پذیری‌
اپراتور‌را‌شدیداً‌کاهش‌می‌دهد،‌به‌روز‌بودن‌عوامل‌فنی‌از‌نظر‌اخبار،‌
رویدادها‌و‌اتفاقاتی‌است‌که‌از‌طرف‌تأمین‌کنندگان‌و‌ذی‌نفعان‌در‌
عرصه‌ی‌بین‌المللی‌منتشر‌می‌شود.‌پیش‌از‌همین‌حمله‌ای‌که‌اوایل‌
امسال‌برخی‌از‌مراکز‌داده‌را‌تحت‌تأثیر‌قرار‌داد،‌شرکت‌سیسکو‌
که‌تجهیزات‌این‌شرکت‌مورد‌حمله‌قرار‌گرفته‌بود،‌حدوداً‌دو‌هفته‌
قبل‌در‌قالب‌ارائه‌ی‌یک‌‌Patchآگاهی‌
را‌ایجاد‌کرده‌بود‌و‌از‌استفاده‌کنندگان‌
خواسته‌بود‌این‌ملاحظات‌امنیتی‌را‌در‌
شبکه‌ی‌خود‌پیاده‌سازی‌کنند.‌ولی‌برخی‌
شرکت‌ها‌به‌دلیل‌تعطیلات‌و‌یا‌دلایل‌

دیگر‌به‌این‌پیش‌آگهی‌دقت‌نکردند.‌
 آیا مبین نت این آگاهی را نسبت به 

ایجاد حمله داشت؟
 مــرادی:‌بله‌کاملاً‌مــا‌این‌فضا‌را‌
رصد‌کرده‌بوده‌ایم‌و‌‌Patchامنیتی‌را‌
لحاظ‌کردیم‌اما‌علاوه‌بر‌این‌مبین‌نت‌
سیاستی‌را‌در‌شبکه‌اعمال‌می‌کند‌که‌
پورت‌ها‌از‌بیرون‌بسته‌باشند.‌پورتی‌
که‌حمله‌به‌آن‌صورت‌گرفته‌بود‌را‌

ما‌از‌قبل‌بسته‌بودیم.‌
 برای جلوگیری از آسیب در اینگونه 
حملات چه راهکارهایی وجود دارد؟
 مــرادی: آنچه‌بســیار‌اهمیت‌دارد‌
استانداردســازی‌فعالیت‌های‌مرتبط‌با‌
امنیت‌شبکه‌است.‌اگر‌این‌استانداردهای‌
بین‌المللی‌که‌اغلب‌توسط‌شرکت‌های‌
پیشرو‌و‌ارائه‌دهنده‌ی‌تجهیزات‌تعیین‌
می‌شوند،‌هم‌از‌نظر‌سخت‌افزاری‌و‌هم‌از‌
نظر‌نرم‌افزاری‌اجرایی‌شوند‌و‌همیشه‌سیاست‌به‌روز‌بودن‌تجهیزات‌و‌
دانش‌فنی‌نیز‌رعایت‌شود،‌عملاً‌به‌صورت‌پله‌پله‌سطح‌امنیت‌افزایش‌

یافته‌و‌متناسب‌با‌اقتضائات‌روز‌پایش‌می‌شود
. کردی:‌در‌زمینه‌ی‌حفظ‌امنیت‌شــبکه‌یک‌نکته‌بسیار‌مهم‌
است‌و‌آن‌استفاده‌از‌راهکارهای‌دانش‌نرم‌افزاری‌درکنار‌استفاده‌
‌Solutionاز‌جدیدترین‌تجهیزات‌اســت.‌خیلی‌مواقع،‌ارائه‌ی‌
می‌توانــد‌در‌زمینه‌ی‌ارائه‌ی‌یک‌یا‌چند‌ســرویس‌به‌اندازه‌ی‌
تجهیزات‌بسیار‌گران‌قیمت‌موثر‌واقع‌شود.‌تلاش‌مبین‌نت‌همواره‌
استفاده‌از‌راهکارهای‌کارشناسان‌برای‌بهبود‌ارائه‌ی‌خدمات‌است.‌
 مبین نت خدمات و راهکارهای جدیدی با ترکیب شبکه های 

کنکاش

 الزام‌وجود‌یک‌ســازوکار‌امنیتی‌در‌هر‌
شبکه‌ی‌بزرگی‌خصوصاً‌برای‌اپراتورهایی‌
مثل‌مبین‌نت‌که‌ســرویس‌ها‌عام‌مثل‌
اینترنت‌هم‌ارائه‌می‌کنند‌یک‌اصل‌بدیهی‌
اســت.‌بنابراین‌حتی‌کاربران‌اینترنت‌
‌Valid‌ًاصطلاحا‌IPمبین‌نت‌هم‌که‌باید‌با‌
به‌اینترنت‌متصل‌شــوند‌تا‌در‌معرض‌
ترافیک‌آلوده‌و‌انواع‌حملات‌قرار‌نگیرند.‌
مبین‌نــت‌به‌عنوان‌اپراتور‌هم‌ســمت‌
مشترکین‌اینترنت‌‌TD-LTEرا‌می‌بیند‌و‌
هم‌امنیت‌خدمات‌ســازمانی‌را‌در‌نظر‌
دارد.‌تمرکز‌ایجاد‌امنیت‌در‌شبکه‌برروی‌
بســتر‌اینترنت‌قرار‌دارد.‌چون‌این‌فضا‌
بیشتر‌از‌حوزه‌ی‌سرویس‌های‌سازمانی‌
درگیر‌حملات‌می‌شود.‌بنابراین‌اگر‌این‌
حوزه،‌به‌خوبی‌پشتیبانی‌شود،‌خودبه‌خود،‌
امنیت‌مشتریان‌ســازمانی‌را‌هم‌تا‌حد‌

زیادی‌تأمین‌کرده‌است.

حمله ی ســایبری رخ داده در آغازین روزهای سال 1397 و 
تأثیرات آن در خدمات رســانی شرکت های اینترنتی داخلی، 
لزوم بازنگری در روش های ایجاد امنیت در شــبکه و پایش 
مستمر آن ها را مهم تر از قبل کرد. به همین بهانه با ناصر مرادی 
مدیرکل نگهداری شبکه  و مجتبی کردی مدیرکل بازاریابی و 
فروش خدمات سازمانی مبین نت گفتگو کردیم تا از روندهای 

جاری این شرکت در مواجهه با حملات سایبری آگاه شویم.

 لطفاً بفرمایید امنیت در شــبکه ی مبین نت چه 
موقعیتی دارد؟

 کردی:‌در‌حوزه‌ی‌خدمات‌سازمانی‌یکی‌از‌مهمترین‌
عوامل‌جذب‌و‌نگهداشت‌مشتریان،‌اعتماد‌و‌اطمینان‌به‌
سرویس‌دهنده‌اســت.‌دقیقاً‌از‌نقطه‌ای‌که‌دیتا‌از‌شبکه‌ی‌
مشــتری،‌وارد‌شبکه‌ی‌مبین‌نت‌شده‌تا‌در‌نقطه‌ای‌که‌مجدداً‌
باید‌تحویل‌شبکه‌ی‌مشتری‌شود.‌این‌ارتباط‌باید‌در‌بستر‌امن‌و‌
با‌یک‌استاندارد‌مشخصی‌ایجاد‌شود.‌بنابراین‌شرکت‌ارتباطات‌
مبین‌نت‌از‌ابتدا‌الزام‌و‌استانداردهای‌لازم‌در‌این‌حوزه‌را‌لحاظ‌
کرده‌است.‌شاید‌در‌برخی‌موارد‌این‌الزامات‌به‌شکل‌محدودیت‌
خود‌را‌نشان‌دهد‌ولی‌در‌حقیقت‌تمام‌ملاحظات‌برای‌نزدیک‌تر‌
کردن‌نیاز‌ارتباطی‌مشــتریان‌به‌الزامات‌مورد‌نیاز‌است.‌از‌این‌
جهت‌که‌نه‌شــبکه‌ی‌مبین‌نت‌را‌دچار‌مشکل‌امنیتی‌کند‌و‌نه‌

فعالیت‌مشتری‌را‌تحت‌تأثیر‌قرار‌دهد.
 مرادی: الزام‌وجود‌یک‌سازوکار‌امنیتی‌در‌هر‌شبکه‌ی‌بزرگی‌
خصوصاً‌برای‌اپراتورهایی‌مثل‌مبین‌نت‌که‌ســرویس‌های‌عام‌
مثل‌اینترنت‌هم‌ارائه‌می‌کنند‌یک‌اصل‌بدیهی‌اســت.‌بنابراین‌
حتی‌کاربران‌اینترنت‌مبین‌نت‌هم‌‌باید‌با‌‌IPاصطلاحا‌Valid‌ًبه‌
اینترنت‌متصل‌شوند‌تا‌در‌معرض‌ترافیک‌آلوده‌و‌انواع‌حملات‌

گفتگوی ویژه

مجتبی کردی
مدیرکل‌بازاریابی‌و‌فروش‌خدمات‌سازمانی

ناصر مردای
مدیر‌کل‌نگهداری‌شبکه‌

تلاش مبیـن نت اســتفاده
از الـزامات امنیتـی در کنار
 به روزترین تجهیزات است
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گسترده و اینترنت به صورت سفارشی  ارائه می کند. امنیت در 
اینگونه راهکارها چگونه است؟

 کردی:‌این‌همان‌چالشی‌است‌که‌ما‌توانستیم‌با‌ارائه‌ی‌راهکار‌
از‌آن‌عبور‌کنیم.‌نیاز‌برخی‌از‌مشتریان‌ما‌خصوصاً‌برندهایی‌که‌
در‌یک‌ســمت‌از‌کسب‌وکارشان‌دادوستد‌مالی‌دارند،‌اتصال‌به‌
درگاه‌های‌بانکی‌هم‌زمان‌با‌استفاده‌از‌شبکه‌ی‌بی‌سیم‌مبین‌نت‌
بوده‌است‌به‌عنوان‌مثال‌یک‌فروشگاه‌زنجیره‌ای‌بتواند‌هم‌زمان‌
با‌استفاده‌از‌شبکه‌ی‌بی‌سیم‌مبین‌نت‌برای‌ارتباط‌بین‌شعب‌خود،‌

نیازهای‌مرتبط‌با‌دادوستد‌مالی‌خود‌را‌نیز‌مرتفع‌کند.‌
برای‌رسیدن‌به‌این‌راهکار‌تلاش‌های‌زیادی‌در‌مبین‌نت‌صورت‌
گرفــت‌و‌در‌نهایت‌امکان‌اتصال‌بــه‌درگاه‌های‌پرداخت‌برای‌
فروشگاه‌های‌زنجیره‌ای،‌فرانچایزها‌و‌دیگر‌کسب‌وکارهای‌دارای‌
شــعبه‌ایجاد‌شد.‌ایجاد‌امکاناتی‌که‌عرض‌کردم‌باعث‌می‌شود‌
درکنار‌بسیاری‌از‌مزایای‌خدمات‌‌B2Bمبین‌نت‌مانند‌پشتیبانی،‌
چابکی‌در‌سرویس،‌امکان‌سفارشی‌سازی‌خدمات‌نیز‌اضافه‌شود.‌

این‌درحالی‌است‌که‌سطح‌امنیت‌همچنان‌حفظ‌شده‌است.
 مرادی:‌در‌این‌بخش‌از‌بازار‌ما‌با‌مشتریانی‌مواجه‌هستیم‌که‌
هم‌درون‌شــبکه‌ی‌ملی‌بی‌سیم‌مبین‌نت‌نیاز‌به‌برقراری‌ارتباط‌
بین‌دفاتر‌یا‌شعب‌خود‌دارند‌و‌هم‌نیازمند‌اتصال‌این‌شبکه،‌به‌
درگاه‌بانکی‌بصورت‌محدود‌در‌بستر‌اینترنت‌هستند.‌برای‌تأمین‌
نوع‌نیازمندی‌این‌مشــتریان‌مذاکرات‌زیادی‌صورت‌گرفت‌

و‌راهکار‌مــا‌در‌قالب‌پترونت‌برای‌صنایع‌نفت‌و‌گاز‌
و‌هایپرنت‌برای‌مدیریت‌فروشگاه‌های‌زنجیره‌ای‌
ایجاد‌شد.‌ما‌برای‌مشتریان‌اینگونه‌بخش‌های‌
بازار‌دسترسی‌را‌به‌صورت‌محدود‌و‌ازطریق‌
بازکردن‌پورت‌هــای‌موردنیاز‌این‌بخش‌
ایجاد‌کردیم‌تا‌مشتریانمان‌بتوانند‌ضمن‌
حفظ‌امنیت‌حداکثری‌و‌همچنین‌حفظ‌
امنیت‌دیگر‌مشتریان،‌به‌تبادلات‌مالی‌

خود‌دسترسی‌داشته‌باشند.
 آیا الزام امنیتی خاصی هم وجود داشته 
است که براساس نیاز مشتریان در شبکه 

ایجاد شود؟
 کردی:‌در‌حقیقت‌سرویس‌های‌مبین‌نت‌

تمام‌نیازهای‌امنیتی‌مشــتریان‌را‌پوشــش‌
می‌دهنــد.‌حتی‌خدمات‌مربــوط‌به‌پهنای‌باند‌

اختصاصی‌نیز‌مجهز‌به‌مکانیزم‌های‌امنیت‌اطلاعات‌
مشتریان‌و‌حفظ‌امنیت‌شبکه‌هستند.

 مرادی:‌یکی‌از‌اولویت‌های‌ما‌حفظ‌امنیت‌کل‌شبکه‌است.‌
چون‌این‌مســئله‌مربوط‌به‌یک‌یا‌دو‌مشتری‌نمی‌شود.‌وجود‌
حفره‌ی‌امنیتی،‌اطلاعات‌کل‌شــبکه‌و‌بنابراین‌کل‌مشتریان‌را‌
تهدید‌می‌کند.‌ما‌سفارشی‌ســازی‌خدمــات‌را‌با‌درنظر‌گرفتن‌

اولویت‌امنیتی‌ایجاد‌می‌کنیم.‌

 در مورد خدمات میزبانی امنیت چگونه ایجاد می شود؟
 مرادی:‌ماهیت‌خدمات‌میزبانی‌طوری‌است‌که‌تهدیدهایی‌
بسیاری‌دارد‌و‌بشدت‌مورد‌حمله‌قرار‌می‌گیرد.‌به‌همین‌دلیل‌
ما‌کل‌ترافیک‌مربوط‌به‌خدمات‌میزبانی‌را‌از‌ترافیک‌کل‌شبکه‌
جدا‌کرده‌ایم.‌این‌خدمات‌اصطلاحاً‌فایروال‌مربوط‌به‌خود‌را‌دارد.‌
خوشبختانه‌تمام‌تمهیدات‌امنیتی‌لازم‌در‌این‌حوزه‌هم‌از‌پیش‌
تعیین‌شده‌و‌تیم‌با‌دانشی‌نیز‌مسئولیت‌امنیت‌خدمات‌میزبانی‌

مبین‌نت‌را‌مجزا‌از‌شبکه‌ی‌اینترنتی‌و‌بی‌سیم‌پایش‌می‌کنند.
 حرف آخر؟

‌کردی: امنیت‌شــبکه‌موضوعی‌اســت‌که‌از‌اســتراتژی‌و‌
تخصیص‌بودجه‌آغاز‌می‌شود‌و‌شدیداً‌با‌منابع‌انسانی‌پیوند‌دارد.‌
واقعیت‌این‌است‌که‌به‌روزترین‌تجهیزات‌همگی‌درصورت‌وجود‌
مجموعه‌ای‌از‌نیروهــای‌با‌دانش،‌خوش‌فکر‌و‌متعهد‌می‌توانند‌
امنیت‌را‌تأمین‌کنند.‌این‌نکته‌ای‌است‌که‌همواره‌مدنظر‌مبین‌نت‌

بوده‌و‌خواهد‌بود.
‌مرادی:کار‌برروی‌مسئله‌ی‌امنیت‌یک‌برنامه‌ی‌مستمر‌است‌و‌
ما‌هیچ‌وقت‌نمی‌توانیم‌حاشیه‌ی‌امن‌و‌آرامشی‌را‌برای‌آن‌متصور‌
شویم.‌بنابراین‌لازم‌است‌همواره‌خود‌را‌به‌روز‌و‌مجهز‌نگه‌داریم.‌

این‌یک‌ارزش‌بنیادی‌در‌مبین‌نت‌است.

کنکاشکنکاش
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با‌گسترش‌فناوری‌اطلاعات‌در‌کلیه‌ابعاد‌
زندگی‌بشــر‌و‌وابســتگی‌هرچه‌بیش‌تر‌
کسب‌وکارها‌به‌آن،‌محافظت‌از‌اطلاعات‌
و‌حفظ‌امنیت‌آنها‌به‌عنوان‌باارزش‌ترین‌و‌
در‌عین‌حال‌حساس‌ترین‌دارایی‌این‌روزهای‌

صنعت‌مدرن‌مورد‌توجه‌قرار‌گرفت.‌
با‌افزایــش‌فزاینده‌ی‌حجــم‌اطلاعات‌
مرتبط‌با‌فعالیت‌شــرکت‌ها‌سازمان‌ها‌و‌
کسب‌وکارهای‌کوچک‌و‌بزرگ،‌نیاز‌به‌
منابعی‌برای‌ذخیره‌ســازی‌این‌اطلاعات‌
نیز‌پدید‌آمد.‌بتدریج‌حجم‌اطلاعات‌در‌
مقیاس‌جهانی‌از‌حدو‌اندازه‌ی‌کامپیوترها‌
و‌سرورهای‌داخلی‌شرکت‌ها‌فراتر‌رفت‌و‌
نیاز‌به‌ذخیره‌سازی‌آن‌ها‌در‌یک‌فضای‌
امن‌با‌قابلیت‌دسترسی‌و‌ایجاد‌تغییر‌از‌
راه‌دور‌ایجاد‌شــد.‌شرکت‌های‌کوچک‌
و‌بزرگ‌بســته‌به‌نیازهــای‌اطلاعاتی‌

خــود،‌اقدام‌بــه‌راه‌اندازی‌ســرورهای‌
مجهزتر‌برای‌نگهداری‌اطلاعات‌کردند.‌
از‌آنجاکــه‌نگهداری‌خود‌ســرورها‌نیز‌
هزینــه‌‌و‌الزامات‌بســیاری‌دارد،‌برخی‌
از‌ارائه‌دهندگان‌خدمات‌هاســتینگ‌با‌
قابلیت‌نگهداری‌از‌سرورها‌در‌محیط‌های‌
بین‌المللی‌به‌وجود‌آمدند.‌خصوصاً‌اینکه‌
با‌استفاده‌ی‌فراگیر‌از‌اینترنت‌و‌انباشت‌
اطلاعات‌به‌مروز‌زمان،‌هزینه‌ی‌نگهداری‌
از‌اطلاعات‌به‌صورت‌درون‌سازمانی‌نیز‌
افزایش‌یافت‌تاجایی‌که‌حتی‌شرکت‌ها‌و‌
سازمان‌های‌بزرگ‌نیز‌حفظ‌و‌نگهداری‌
از‌اطلاعات‌شــان‌را‌به‌سرورها‌و‌مراکز‌
داده‌بیرونی‌سپردند.‌با‌وجود‌این‌سرورها،‌
درفضای‌اینترنت،‌میزبانی‌اطلاعات‌نیز‌
به‌صورت‌ارائه‌ی‌فضای‌اشــتراکی‌برای‌
وب‌سایت‌های‌مختلف‌در‌دسترس‌قرار‌

گرفت.‌اما‌نکته‌ی‌بسیار‌مهم‌در‌استفاده‌از‌
بستر‌جهانی‌اینترنت،‌روبرو‌شدن‌استفاده‌
از‌این‌خدمــات‌با‌تهدیدات‌مختلفی‌در‌

زمینه‌های‌فنی‌و‌غیرفنی‌بوده‌است.‌
در‌بیــن‌وب‌ســایت‌ها‌و‌پایگاه‌های‌داده‌‌
با‌مالکیت‌ایرانــی‌نیز‌خلأهای‌امنیتی‌با‌
وسعت‌بیشتری‌مورد‌توجه‌قرار‌گرفت.‌
باتوجه‌به‌اینکه‌اغلب‌مراکزداده‌در‌یک‌
محیط‌بین‌المللی‌خارج‌از‌کشــور‌مستقر‌
هســتند،‌انتقال‌داده‌ها‌از‌کاربران‌)عموماً‌
وب‌سایت‌ها(‌تا‌سرور‌به‌وسیله‌ی‌اینترنت‌
انجام‌می‌شده‌است.‌مسیری‌که‌گاهی‌به‌
دلایل‌مختلف‌می‌تواند‌در‌معرض‌انواع‌
حملات‌سایبری‌قرار‌گیرد.‌مضافاً‌براینکه‌
سرورهای‌خارجی‌علی‌رغم‌تمام‌الزامات‌
تعیین‌شــده‌برای‌حفاظت‌از‌اطلاعات،‌در‌
اغلب‌موارد‌پاسخگویی‌درستی‌به‌نیازهای‌

آیـا اســـتفاده از
دیتاســـنترهای خارجــی امنیــــت 
اطلاعـــات را کاهـــــش می دهــــد؟

کنکاش

مشتریان‌ایرانی‌ارائه‌نمی‌کنند.‌گواه‌این‌مطلب،‌
تحریم‌های‌گاه‌وبیگاهی‌است‌که‌دامن‌گیر‌
وب‌سایت‌های‌ایرانی‌در‌زمان‌استفاده‌از‌دامنه‌

و‌خدمات‌میزبانی‌خارجی‌می‌شود.‌
اســتفاده‌از‌خدمات‌میزبانی‌بین‌المللی‌و‌
سرورهای‌قدرتمند‌خارجی‌الزاماً‌پدیده‌ی‌
دارای‌اشکالی‌نیست.‌به‌شرط‌آنکه‌ملاحظات‌
امنیتی‌مورد‌توجه‌قرار‌گیرد.‌بین‌این‌دو‌نوع‌
سرویس‌از‌چند‌منظر‌تفاوت‌وجود‌دارد‌که‌
اطلاع‌از‌آن‌ها‌می‌تواند‌تصمیم‌گیری‌را‌برای‌
سازمان‌های‌بزرگ‌و‌کوچک‌و‌وب‌سایت‌های‌

مختلف‌تسهیل‌کند.
سرعت

سرعت‌انتقال‌داده‌و‌ترافیک‌سایت،‌پارامتر‌
بســیار‌مهمی‌در‌انتخاب‌محل‌میزبانی‌
اطلاعات‌است.‌اگر‌بیشترین‌میزان‌بازدید‌
از‌یک‌وب‌ســایت‌و‌یا‌بیشترین‌ترافیک‌
درون‌مرزهای‌کشور‌است،‌مسلماً‌استفاده‌
از‌سرورهای‌داخلی‌باعث‌می‌شود‌سرعت‌
آپلود‌و‌دانلود‌از‌پایگاه‌داده‌یا‌وب‌سایت‌
بسیار‌بیشتر‌باشد.‌اما‌سایت‌هایی‌که‌در‌
ایران‌میزبانی‌می‌شــوند،‌برای‌کاربرانی‌
که‌از‌ترافیک‌بین‌المللی‌استفاده‌می‌کنند،‌
کندتر‌نمایش‌داده‌می‌شوند.‌به‌همین‌دلیل‌
توصیه‌می‌شود‌شــرکت‌ارائه‌دهنده‌ی‌
خدمات‌میزبانی‌باتوجه‌به‌روند‌ترافیک‌
و‌جغرافیــای‌محــل‌اســتفاده‌ی‌غالب‌
کاربران‌انتخاب‌شــود.‌اگرچه‌استفاده‌از‌
‌SSDبرخی‌تجهیزات‌ماننــد‌هاردهای‌
انتقال‌ترافیک‌ به‌روز‌می‌تواند‌ســرعت‌
وب‌سایت‌را‌به‌صورت‌محسوسی‌بهبود‌
دهد،‌اما‌به‌نســبت‌فاصله‌اســتفاده‌از‌
ســرورهای‌داخلی‌برای‌سایت‌هایی‌که‌
بازدیدکنندگان‌بین‌المللی‌دارند،‌سرعت‌را‌

کاهش‌می‌دهد.
رتبه ی موتورهای جستجو

معمولاً‌قدرت‌سرورهای‌میزبان،‌می‌تواند‌
افزایش‌ سرعت‌ترافیک‌وب‌ســایت‌را‌
داده‌و‌با‌درنظرگرفتن‌پارامترهای‌دیگر،‌
رتبه‌ی‌بهتری‌در‌زمان‌جســتجو‌برای‌
وب‌ســایت‌فراهم‌کنــد.‌بنابراین‌از‌این‌
نظر‌به‌دلیل‌استفاده‌ی‌سرورهای‌خارجی‌
از‌ترافیک‌بین‌المللی‌امکان‌بهتری‌برای‌

رتبه‌ی‌بالاتر‌در‌جســتجو‌فراهم‌می‌کند.‌
این‌ویژگی‌خصوصاً‌برای‌کسب‌وکارهای‌
اینترنتــی‌ارزش‌زیــادی‌دارد‌و‌باعث‌
برتری‌ترافیک‌بین‌المللی‌می‌شود‌اما‌ذکر‌
این‌نکته‌ضروری‌است،‌که‌اخیراً‌الگوریتم‌
مورد‌اســتفاده‌در‌موتورهای‌جســتجو‌
به‌صورتی‌است‌که‌نرخ‌بازدید‌را‌براساس‌
‌IPمراجعان‌وب‌سایت‌ها‌مشخص‌می‌کند.‌
بنابراین‌حتی‌باوجود‌استفاده‌از‌سرورهای‌
داخلی،‌اگر‌نوع‌مخاطبان‌یک‌وب‌سایت‌
به‌درستی‌درون‌مرزهای‌کشور‌شناسایی‌
شــده‌باشــند،‌یک‌وبســایت‌یا‌پایگاه‌
اطلاع‌رســانی‌می‌تواند‌بــا‌رعایت‌دیگر‌
فاکتورهــای‌SEO،‌رتبه‌ی‌بالایی‌در‌بین‌

موتورهای‌جستجو‌داشته‌باشد.

پایداری خدمات
در‌این‌پارامتر‌سرویس‌دهندگان‌داخلی‌و‌
خارجی‌تقریباً‌در‌یک‌ســطح‌قرار‌دارند.‌
به‌مدد‌ایجاد‌افزونگی‌)Redundancy(‌در‌
مراکز‌داده،‌امکان‌قطع‌دائم‌خدمات‌تقریباً‌
به‌صفر‌رسیده‌است‌اما‌اختلال‌در‌بستر‌
ارتباطی‌و‌در‌زمان‌پیک‌ترافیک‌سایت،‌
می‌تواند‌تاحدی‌محتمل‌باشد.‌از‌دسترس‌
خارج‌شدن‌ســایت‌های‌پربازدید‌اتفاقی‌
اســت‌که‌گاهی‌به‌دلیل‌همین‌اختلالات‌

روی‌می‌دهد.
امنیت اطلاعات

امنیت‌در‌خدمات‌میزبانی‌با‌ملاحظات‌
متعددی‌روبرو‌می‌شــود.‌بخشی‌از‌این‌
ملاحظات‌به‌سیاست‌های‌بین‌المللی‌در‌
ارائه‌ی‌سرورهای‌میزبانی‌به‌وبسایت‌های‌
ایرانی‌اســت.‌به‌دلایل‌گوناگون‌از‌جمله‌
تحریم‌ها،‌ارائه‌ی‌خدمات‌میزبانی‌توسط‌
سرورهای‌بین‌المللی‌می‌تواند‌بدون‌اطلاع‌

قبلی‌متوقف‌شــود.‌در‌این‌صورت‌مدیر‌
ســایت‌اجباراً‌بایــد‌از‌کلیه‌ی‌اطلاعات‌
نسخه‌ی‌پشتیبان‌تهیه‌کرده‌و‌در‌اسرع‌
وقت‌سرویس‌دهنده‌را‌تغییر‌دهد.‌ضمن‌
آنکه‌وقوع‌حملات‌ســایبری‌متعدد‌در‌
اتفاقی‌معمول‌ سرویس‌های‌هاســتینگ‌
با‌شــدت‌وضعف‌های‌ اســت.‌حملات‌
گوناگون‌انجام‌می‌شــوند.‌بنابراین‌لازم‌
است‌شرکت‌ها‌آمادگی‌مقابله‌با‌آن‌ها‌را‌

داشته‌باشند.‌
توانمندی شرکت های پیشرو در ارائه ی 
خدمات اینترنتــی، ارتباطی و میزبانی 
در ســال های اخیر؛ باعث شــده است 
بســیاری از نهادهای خصوصی، دولتی، 
کســب وکارهای مختلــف و از جمله 
استارت آپ ها تمایل بیشتری به انتقال 
خدمات میزبانی خود به داخل کشــور 
داشــته باشــند. این اتفاق باعث شده 
ارائه کنندگان خدمات اینترنتی به تجهیز 
مراکز داده و سرورهای خود پرداخته و 
مجموعه ی خدمات میزبانی را در قالب 
 )Total Solution( راهکارهای جامــع
ارائه کنند. یکــی از این ارائه دهندگان 
مبین نت  ارتباطات  خدمات، شــرکت 
اســت. تجربه ی چندین ســال ارائه ی 
اینترنت اشتراکی و اختصاصی بی سیم، 
به همراه پشتوانه ی ایجاد شبکه ی بی سیم 
سراسری برای ارتباط بین شعب زیادی 
در شبکه ی بانکی و ســازمانی کشور، 
مبین نت را ترغیب بــه ورود به کارزار 
خدمات میزبانی نیز کرده اســت. این 
شــرکت با تکیه بر مرکز داده ی به روز 
خود، ســرویس های میزبانی اطلاعات 
را به صورت ســرور اختصاصی مجازی 
ارائه ی  و  فیزیکی  )VPS(، ســرورهای 
فضای فیزیکی اختصاصی در دیتاسنتر 
خود، ارائه می کنــد. طرح های موجود 
در وب سایت مبین نت نشان می دهند، 
این شــرکت هم برای کسب وکارهای 
کوچــک و اســتارت آپ ها و هم برای 
کســب وکارهای بزرگ و سازمان های 
گسترده، تمهیدات میزبانی اطلاعات را 

اندیشیده است.

کنکاش

اســتفاده‌از‌خدمات‌میزبانی‌
بین‌المللی‌و‌سرورهای‌قدرتمند‌
دارای‌ پدیده‌ی‌ الزاماً‌ خارجی‌
آنکه‌ به‌شرط‌ نیست.‌ اشکالی‌
ملاحظات‌امنیتی‌مورد‌توجه‌

قرار‌گیرد.‌
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فناوری اطلاعات و ارتباطات در حوزه ی بانکداری را چقدر 
پر اهمیت می دانید؟

من‌فکر‌می‌کنم‌در‌سال‌های‌آینده‌ما‌شاهد‌حضور‌تعداد‌زیادتری‌از‌
متخصصین‌فناوری‌اطلاعات‌در‌بانک‌ها‌خواهیم‌بود.‌بنابراین‌درکنار‌
خود‌فناوری‌ها،‌متخصصین‌هم‌نقش‌بسیاری‌در‌توسعه‌ی‌بانکداری‌

داشته‌اند‌و‌درآینده‌نیز‌خواهند‌داشت.‌
نگاه بانک حکمت به بانکداری الکترونیک چگونه است؟ 

تمرکز‌ما‌برروی‌بانکداری‌الکترونیک‌است.‌ما‌به‌طور‌متمرکزی‌
به‌دنبال‌سرویس‌های‌غیرحضوری‌هستیم.‌نظر‌شخصی‌من‌هم‌
این‌است‌که‌بیشتر‌هزینه‌های‌یک‌بانک‌مرتبط‌با‌شعب‌و‌مسائل‌
پیرامون‌آن‌ها‌است.‌به‌نظرم‌بانک‌هایی‌که‌شعب‌کم‌تری‌دارند،‌
بهتر‌عمل‌می‌کنند.‌در‌این‌بین‌خدمات‌غیرحضوری‌باعث‌کاهش‌
مراجعه‌کننده‌به‌بانک‌شــده‌و‌نیاز‌به‌وجود‌شعب‌بسیار‌زیاد‌را‌

کاهش‌می‌دهد.‌
منظور شما حرکت به سمت بانکداری 

بدون شعبه است؟
من‌با‌بانکداری‌بدون‌شعبه‌به‌شرط‌وجود‌
تعادل‌موافقم.‌نمی‌تــوان‌بانکی‌را‌تصور‌
کرد‌که‌اصلاً‌شــعبه‌ای‌نداشــته‌باشد.‌
نوع‌کسب‌وکار‌یک‌بانک‌و‌سهم‌آن‌از‌بازار‌
مشخص‌کننده‌ی‌میزان‌گستردگی‌آن‌است.

به نظر می رسد نقشه ی راه بانک حکمت 
هم برروی همین مسئله باشد؟

دقیقاً.‌بانک‌حکمت‌به‌ســمت‌بانکداری‌
جامع‌حرکت‌می‌کنــد‌و‌برنامه‌ای‌برای‌
توسعه‌ی‌گسترده‌ی‌شــعب‌خود‌ندارد.‌
البته‌ما‌نقطه‌ی‌تعادلی‌بین‌سهم‌از‌بازار،‌

گستردگی‌کسب‌وکار‌و‌تعداد‌شعب‌را‌مدنظر‌داریم.‌
نیازمندی های ارتباطی بانک حکمت چگونه بوده و چه خدماتی 

را دریافت کرده است؟
یکی‌از‌چالش‌های‌ما‌پراکندگی‌جغرافیایی‌زیاد‌بین‌دفاتر‌و‌شعب‌
مختلف‌بوده‌اســت.‌خوب‌این‌پراکندگی‌نیازمندی‌های‌ارتباطی‌
گسترده‌و‌با‌پوشش‌مناسب‌را‌ایجاد‌می‌کند.‌خوشبختانه‌مبین‌نت‌
توانسته‌با‌ایجاد‌بستر‌ارتباطی‌مناسب‌کیفیت‌دسترسی‌به‌ارتباطات‌
را‌در‌تمام‌شعب‌و‌دفاتر‌در‌یک‌سطح‌خوب‌نگه‌دارد‌و‌این‌قابلیت‌

باعث‌فراغت‌ما‌از‌مکان‌شعب‌شده‌است.
برای بانک حکمــت خدمات ارتباطی در چــه جایگاهی از 

عملکرد هستند؟
به‌نظر‌من‌بســترهای‌ارتباطی‌هستند‌که‌سرویس‌ها‌را‌ایجاد‌
می‌کنند.‌وقتی‌شــما‌بســتر‌ارتباطی‌مناســب‌نداشته‌باشید‌
گسترش‌خدمات‌هم‌نخواهید‌داشت.‌اپلیکیشن‌ها‌و‌سرویس‌ها‌
به‌مدد‌همین‌بســترهای‌ارتباطی‌به‌وجود‌می‌آیند.‌خوب‌این‌
مزیتی‌است‌که‌شرکت‌های‌ارتباطی‌به‌وجود‌می‌آورند‌تا‌شما‌

بتوانید‌سرویس‌های‌مختلف‌بانکی‌و‌حتی‌غیربانکی‌را‌به‌مردم‌
ارائه‌کنید.‌به‌نظر‌من‌مبین‌نت‌یک‌شرکت‌بزرگ‌و‌باتجربه‌ی‌
ارزشمندی‌است.‌وقتی‌شرکتی‌مانند‌مبین‌نت‌یک‌نقطه‌ای‌را‌
تحت‌پوشــش‌قرار‌می‌دهد‌فقط‌یک‌دستگاه‌‌ATMرا‌دارای‌
ارتبــاط‌نمی‌کند‌بلکه‌مجموعه‌ای‌از‌ســرویس‌های‌جدید‌را‌

می‌توان‌روی‌این‌بستر‌ارتباطی‌پیاده‌سازی‌کرد.
چه انتظاری از مبین نت دارید؟

ما‌تابه‌حال‌هر‌انتظاری‌از‌مبین‌نت‌داشــته‌ایم‌محقق‌شده‌و‌این‌
رضایت‌را‌ایجاد‌کرده‌است.‌من‌فکر‌می‌کنم‌ما‌در‌آینده‌بیشتر‌به‌
سمت‌سرویس‌های‌ارزش‌افزوده‌حرکت‌خواهیم‌کرد‌و‌این‌نیازهم‌
وجود‌خواهد‌داشت‌که‌شرکت‌هایی‌مانند‌مبین‌نت‌بتوانند‌چنین‌

سرویس‌هایی‌را‌برروی‌شبکه‌ی‌خود‌ارائه‌دهند.‌
شاید‌بتوان‌در‌آینده‌ســرویس‌های‌دیتایی‌را‌ارائه‌داد‌که‌روی‌
آن‌اکانت‌بانک‌حکمت‌وجود‌داشته‌
باشد.‌از‌این‌دســت‌همکاری‌های‌

مشترک‌هم‌امکان‌پذیر‌است.
باتوجه به اینکه تمرکز بانک حکمت 
برروی توســعه ی ســرویس های 
مبتنی بر فناوری اطلاعات اســت 
فکــر می کنید اگــر مبین نت چه 
تغییری در خدمات خود ایجاد کند 
این همکاری توسعه خواهد یافت؟
درگام‌اول‌توسعه‌ی‌پوشش‌مبین‌نت‌
نقش‌بســیار‌مهمی‌خواهد‌داشت.‌
ضمن‌آنکه‌تعریف‌ســرویس‌های‌
جدید‌‌B2Bهم‌بسیار‌حائز‌اهمیت‌

خواهد‌بود.‌
مسلماً‌شرکتی‌که‌بتواند‌خود‌را‌در‌توسعه‌ی‌سرویس‌مشتری‌اش‌
نیز‌شــریک‌کند‌موفق‌تر‌هــم‌خواهد‌بود.‌منظــور‌من‌وجود‌
توسعه‌دهندگانی‌است‌که‌در‌هر‌دو‌مجموعه‌وجود‌داشته‌باشند‌و‌
بتوانند‌براساس‌شناخت‌بازار‌و‌سرویس‌های‌هر‌دوطرف‌همکاری‌

مشترکی‌ایجاد‌کنند.
در مورد نقش پشتیبانی چطور؟ ‌

به‌نظر‌من‌بزرگ‌ترین‌ویژگی‌یک‌پشتیبانی‌صحیح،‌پیگیری‌به‌
موقع‌و‌‌On Timeبودن‌آن‌است.‌این‌ویژگی‌می‌تواند‌مشتری‌را‌

دائم‌برای‌شرکت‌نگه‌دارد.
حرف آخر؟

از‌شــما‌متشــکرم‌که‌وقتی‌را‌برای‌صحبت‌با‌مشتریان‌خود‌
اختصاص‌می‌دهید.‌امیدوارم‌مبین‌نت‌با‌درک‌نیازهای‌مشترک‌
بازار‌خدمات‌سازمانی،‌نقش‌پررنگ‌تری‌در‌توسعه‌ی‌کسب‌وکار‌

کشور‌داشته‌باشد.

از نگاه مشتریان

مهندس علی چالنگی
معاون مدیرعامل
امور فناوری و اطلاعات
 بانک حکمت ایرانیان

در ابتدا خواهش می کنم درخصوص بانک حکمت و تاریخچه ی 
آن صحبت کنید. 

مالکیت‌اصلی‌بانک‌حکمت‌متعلق‌به‌ارتش‌جمهوری‌اسلامی‌
ایران‌است‌و‌حدودا‌150‌ًشعبه‌در‌سطح‌کشور‌دارد.‌همانطورکه‌
عرض‌کردم‌مأموریت‌اصلی‌این‌بانک‌خدمت‌رسانی‌به‌پرسنل‌
محترم‌ارتش‌جمهوری‌اسلامی‌است.‌اما‌به‌عنوان‌یک‌بانک‌

عملیاتی‌قصد‌انجام‌خدمات‌نوینی‌را‌هم‌در‌ســطح‌بانکداری‌
عمومی‌و‌هم‌بانکداری‌شرکتی‌دارد.

‌مدت‌زیادی‌از‌تأسیس‌این‌بانک‌نمی‌گذرد‌اما‌عملًا‌می‌توان‌
سال‌‌1390را‌نقطه‌ی‌آغاز‌فعالیت‌های‌بانک‌حکمت‌دانست.
بدون‌شک‌فناوری‌اطلاعات‌به‌جزء‌لاینفک‌بانکداری‌تبدیل‌

شده‌است.

از نگاه مشتریان

درگـام‌اول‌توسعه‌ی‌پوشش‌مبین‌نت‌
نقش‌بسیار‌مهمی‌خواهد‌داشت.‌

مسلماً‌شــرکتی‌که‌بتواند‌خــود‌را‌
در‌توسعه‌ی‌ســـرویس‌مشتری‌اش‌
نیز‌شـریک‌کـند‌موفق‌تر‌هم‌خواهد‌
بود.‌منظور‌من‌وجود‌توسـعه‌دهندگانی‌
اســـت‌که‌در‌هر‌دو‌مجموعه‌حاضر‌
باشند‌و‌بتوانند‌براسـاس‌شناخت‌بـازار‌
و‌ســرویس‌های‌هر‌دوطرف‌همکاری‌

مشترکی‌ایجاد‌کنند.

بزرگترین ویژگی
یـک پشتیبانــی 
خوب،پیگیری به 
موقـــع اســت
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اســتارت آپ )Start-Up( در کشــورما با نام »شرکت های 
نوپا« شــناخته می شــود که معمولاً شــامل کسب وکارهای 
فناوری محوری است که به تازگی راه اندازی می شوند. بنابراین 
این بنگاه های جدید، ایده های نوآورانه ای هستند که با رویکرد 
اقتصادی وارد عرصه ی ارائه ی خدمات می شوند. فناوری محور 
بودن اســتارت آپ ها یک مزیت برای این شرکت ها است و 
عملاً می توان گفت حیات این مجموعه ها بسته به ارزشمندی 
خدمات فناوری محور آن ها در بازار اســت. ازســویی دیگر 
تکنولوژی مورد اســتفاده ی اســتارت آپ ها، خیل عظیمی از 
اطلاعات ارزشمند مشتریان، تأمین کنندگان و خدمات را در 
اختیار شرکت مالک استارت آپ قرار می دهد. در این شرایط، 
شرکت ها اجباراً نیازمند فضای منعطفی برای ذخیره سازی این 
اطلاعات هستند. به دلیل ماهیت فعالیت هر استارت آپ نیاز 
به دادوستد اطلاعات ذخیره شده با کاربران، هسته ی هوشمند 
اپلیکیشــن و پایگاه داده ی موردنظر در فضای اینترنت وجود 
دارد. به همین دلیل لازم است از یک سرور با منابع قابل ارتقاء 

برای ذخیره سازی اطلاعات و انتقال آن استفاده شود. 

چرا هاستینگ 
کلیـدی ترین 

نقــــش را
در موفقیــت 
استارت آپ ها 

دارد؟
هزینه‌ی‌راه‌اندازی‌سرور‌و‌نگهداری‌آن‌معمولاً‌برای‌شرکت‌های‌
نوپا‌که‌هنوز‌اطمینان‌کافی‌از‌سودآوری‌کسب‌وکار‌خود‌ندارند،‌
فاقد‌توجیه‌منطقی‌اســت.‌بنابراین‌استارت‌آپ‌ها‌برای‌کاهش‌
هزینه‌ی‌اولیه‌به‌سمت‌اســتفاده‌از‌میزبانی‌تحت‌وب‌حرکت‌
می‌کنند.‌خدمات‌میزبانی‌وب‌نوعی‌از‌خدمات‌اینترنتی‌اســت‌

کــه‌امکان‌میزبانی‌اطلاعات‌وب‌ســایت‌ها‌و‌پایگاه‌های‌داده‌‌ی‌
مشتریان‌را‌توسط‌وب‌سایت‌آن‌ها‌فراهم‌می‌سازد.‌میزبان‌وب،‌
شرکت‌هایی‌هستند‌که‌فضایی‌از‌سروری‌که‌متعلق‌به‌خودشان‌
است‌و‌یا‌برای‌کاربران‌آماده‌کرده‌اند‌را‌در‌اختیار‌مشتریان‌خود‌
قرار‌می‌دهند‌که‌البته‌غالباً‌این‌ســرورها‌در‌دیتاسنتر‌مجهزی‌

نگاهی نو به بازار

نگهداری‌می‌شوند‌و‌از‌اتصال‌اینترنتی‌مطمئنی‌نیز‌برخوردارند.‌
در‌ســال‌های‌اخیر‌با‌توجه‌به‌افزایش‌تقاضا‌و‌مزایای‌میزبانی‌
ایران،‌استارتاپ‌ها‌برای‌دریافت‌این‌خدمات‌روی‌به‌شرکت‌های‌

ارائه‌دهنده‌ی‌داخلی‌آورده‌اند.
شــرکت‌ارتباطات‌مبین‌نت‌بــا‌درک‌نیاز‌بــه‌وجود‌فضای‌
ذخیره‌سازی‌مجهز‌در‌کشور،‌اقدام‌به‌راه‌اندازی‌خدمت‌میزبانی‌
اطلاعات‌بر‌اساس‌ایجاد‌یک‌دیتاسنتر‌با‌به‌روزترین‌زیرساخت‌
مجازی‌سازی‌کرده‌و‌خدمات‌سرورهای‌مجازی،‌وب‌هاستینگ،‌
خدمات‌محتوایی‌و‌پســت‌الکترونیک‌را‌با‌بالاترین‌کیفیت‌در‌

اختیار‌سازمان‌ها‌و‌عموم‌علاقه‌مندان‌قرار‌می‌دهد
‌استارت‌آپ‌ها‌برای‌به‌حداقل‌رســاندن‌هزینه‌های‌راه‌اندازی‌
کســب‌وکار‌خود‌از‌یک‌سو‌و‌تست‌فنی‌مکانیزم‌ایجاد‌محصول‌
خود‌ابتدا‌ســرویس‌اشــتراکی‌را‌برای‌میزبانی‌اطلاعات‌خود‌
انتخاب‌می‌کنند.‌سرویس‌اشتراکی‌مانند‌یک‌خوابگاه‌دانشجویی‌
اســت‌که‌در‌آن‌به‌صورت‌هم‌زمان‌تعــدادي‌از‌افراد‌زندگي‌
مي‌کنند‌تعداد‌این‌افراد‌بسته‌به‌ظرفیت‌خوابگاه‌متفاوت‌بوده‌
و‌همچنین‌امکانات‌محدودي‌نیز‌در‌اختیارشــان‌قرار‌داده‌شده‌
است.‌به‌دلیل‌وجود‌این‌محدودیت‌ها،‌مبین‌نت‌سرور‌اختصاصی‌
مجازی‌را‌برای‌استارت‌آپ‌ها‌و‌کسب‌وکارهای‌نوپا‌با‌قیمت‌های‌
ویژه‌ارائه‌می‌کند.‌سرور‌مجازی‌مانند‌یک‌آپارتمان‌است‌که‌هر‌
واحد‌از‌آن‌متعلق‌به‌یک‌خانواده‌است.‌هرچند‌موارد‌مشترکي‌
بین‌واحدها‌وجود‌دارد‌اما‌دسترسي‌به‌هر‌واحد‌مختص‌فردي‌
خاص‌بوده‌و‌امکانات‌موجود‌در‌هر‌واحد‌نیز‌بســیار‌بیشتر‌از‌
خوابگاه‌دانشجویي‌است.‌اما‌سرور‌اختصاصی‌که‌نسبت‌به‌موارد‌
قبلي‌کامل‌تر‌است‌مانند‌یک‌خانه‌ی‌دربستي‌بوده‌که‌به‌صورت‌

تمام‌و‌کمال‌در‌اختیار‌یک‌خانواده‌قرار‌داده‌می‌شود‌و‌به‌جز‌این‌
خانواده‌هیچکس‌به‌آن‌دسترسي‌نداشته‌و‌حق‌استفاده‌از‌آن‌را‌

نخواهد‌داشت.‌
معمولاً‌شرکت‌های‌استارت‌آپی‌هم‌زمان‌با‌توسعه‌ی‌فعالیت‌های‌
خود‌و‌گســترش‌بازار،‌فضای‌میزبانی‌خود‌را‌از‌‌VPSیا‌سرور‌
اختصاصی‌مجازی‌به‌سرورهای‌فیزیکی‌اختصاصی‌ارتقاء‌می‌دهند.‌
این‌اقدام‌باعث‌می‌شــود‌علاوه‌بر‌توسعه‌ی‌فعالیت‌ها‌منابع‌در‌
اختیار‌این‌شرکت‌ها‌از‌جمله‌‌CPU،‌رم،‌فضای‌ذخیره‌سازی‌و...‌
نیز‌افزایش‌یابد.‌یک‌شرکت‌با‌گسترش‌بیش‌ازپیش‌فعالیت‌های‌
خود،‌قطعاً‌نیازمند‌اســتفاده‌از‌رک‌های‌اختصاصی‌خواهد‌بود.‌
مبین‌نت‌بــا‌درک‌این‌نیازمندی،‌فضــای‌فیزیکی‌موجود‌در‌
مرکزداده‌ی‌مجهز‌خود‌را‌در‌اختیار‌شرکت‌هایی‌قرار‌می‌دهد‌که‌
نیازمند‌فضای‌نگهداری‌سرور‌هستند.‌‌Colocationیا‌هم‌مکانی‌
ســرویس‌روبه‌رشدی‌است‌که‌تمام‌تجهیزات‌و‌امکانات‌مورد‌
نیاز‌یک‌یا‌چندین‌سرور‌را‌در‌اختیار‌شرکت‌ها‌قرار‌می‌دهد‌تا‌
با‌اتصال‌به‌برق‌دائمی،‌UPS،‌سیســتم‌اطفای‌حریق‌و‌اینترنت‌
پرســرعت‌با‌‌SLAمشخصی‌پایداری‌وب‌سایت‌و‌پایگاه‌داده‌ی‌

خود‌را‌تضمین‌کنند.
سرمایه‌ی‌اصلی‌یک‌استارت‌آپ‌اطلاعات‌است.‌یک‌شرکت‌نوپا‌
نمی‌تواند‌از‌ابتدا‌هزینه‌های‌زیادی‌برای‌کســب‌وکار‌خود‌انجام‌
دهد،‌بنابراین‌باید‌هم‌زمان‌با‌توســعه‌ی‌تجارت‌و‌افزایش‌حجم‌
اطلاعات،‌فضای‌میزبانی‌خود‌را‌نیز‌ارتقاء‌دهد.‌شاید‌ارائه‌دهندگان‌
زیادی‌در‌خارج‌و‌یا‌حتی‌داخل‌کشور‌امکان‌میزبانی‌ارزان‌قیمت‌
را‌فراهم‌کنند،‌اما‌مسلماً‌آنچه‌بیش‌از‌قیمت‌اهمیت‌دارد،‌امنیت‌

اطلاعات‌در‌هریک‌از‌سرویس‌های‌ارائه‌شده‌است.

نگاهی نو به بازار
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استارت آپ ها یا شــرکت های نوپا، کسب وکارهای جدیدی 
هستند که بر بستر ارتباطات و فناوری اطلاعات بنا می شوند. 
اینگونه شرکت ها نقش بســیار مهمی در کاهش هزینه های 
جاری کشورها، بهینه ســازی منابع، ایجاد اقتصاد دانش محور 
و البته افزایش نرخ اشــتغال دارند. اســتارت آپ ها با ایجاد 
ارزش افزوده، در سرویس های مختلف، نقش بسیار مهمی در 
تسهیل زندگی روزانه ی  مردم عادی نیز ایفا می کنند و اقبال 
عمومی می تواند رمز موفقیت و گسترش یک کسب وکار نوپا 
باشد. برهمین مبنا با مهندس مجتبی قوی عضو هیئت مدیره ی 
شرکت »همیار پرداز رایان« مالک استارت آپ موفق سامانه ی 
همیار به گفتگو نشســتیم تا ضمن کســب اطلاع از چگونگی 
فعالیت های این ســامانه، نقش خدمات مبین نــت را نیز در 
توســعه ی کسب وکارهای نوپا جویا شــویم. سامانه ی همیار 
راهــکاری جامع به صورت ابری برای مدیریت هوشــمند و 
یکپارچه ی مدارس اســت که برای میزبانی اطلاعات خود از 

سرورهای اختصاصی مبین نت استفاده می کند.

مبیـن نت مشتری را در 
چارچـوب های از پیـش 

تعیین شده گرفتارنمی کند

نگاهی نو به بازار

برای آغاز صحبت خواهش می کنم خودتان را معرفی کنید.
من‌مجتبی‌قوی‌دانشــجوی‌مقطع‌دکتــرای‌مدیریت‌فناوری‌
اطلاعات‌و‌عضو‌هیئت‌مدیره‌ی‌شرکت‌همیار‌پرداز‌رایان‌هستم.‌
نزدیک‌به‌شش‌سال‌برروی‌ایده‌هایی‌بر‌بستر‌فناوری‌اطلاعات‌
کار‌کردیم‌و‌نتیجه‌ی‌نهایی‌را‌به‌شــکل‌دو‌راهکار‌یا‌سامانه‌ی‌

جامع‌در‌بخش‌گردشگری‌و‌آموزش‌ارائه‌کردیم.
پس شما هم زمان با حوزه ی آموزش در صنعت گردشگری هم 

فعالیت داشته اید؟
بلــه‌در‌واقــع‌مــا‌دو‌راهــکار‌در‌بخش‌های‌گردشــگری‌و‌
آموزش‌وپرورش‌ارائــه‌کرده‌ایم‌که‌هر‌دو‌در‌زمینه‌ی‌فعالیت‌
خودشان‌جریان‌ساز‌بوده‌اند.‌ما‌در‌هردو‌راهکار‌نگاه‌اصلی‌را‌به‌

تسهیل‌فرایندها‌معطوف‌کردیم‌و‌شروع‌به‌کار‌نمودیم.
لطفاً درمورد هردو استارت آپ توضیح بدید.
طبق‌بررســی‌ها‌ما‌ســاختار‌یکپارچه‌ای‌
در‌حوزه‌ی‌گردشــگری‌وجود‌نداشــت‌و‌
عملًا‌نگاه‌ها‌در‌ایران‌بیشــتر‌معطوف‌به‌
‌OTAو‌صرفــاً‌فروش‌بلیــط‌هواپیما‌بود.‌
راهــکار‌ما‌در‌این‌حوزه‌‌ســامانه‌ای‌به‌نام‌
نماگشت‌بود‌که‌این‌بستر‌یکپارچه‌را‌برای‌
آژانس‌های‌گردشگری‌و‌سایر‌بخش‌های‌
سگمنت‌گردشگری‌فراهم‌کرد.‌این‌بستر‌
پتانسیل‌بسیار‌خوبی‌برای‌ایجاد‌اکوسیستم‌
هواپیمایی،‌ آژانس‌هــای‌ از‌ گردشــگری‌
ارائه‌کنندگان‌خدمات‌هواپیمایی‌و...‌گرفته‌

تا‌بقیه‌ی‌بخش‌ها‌است.‌
پس درواقع شــما به دنبــال ایجاد یک 

راهکار جامع هستید؟
بله‌کاملًا‌ما‌زیرســاختی‌ایجاد‌می‌کنیم‌که‌
اکوسیستم‌گردشگری‌درون‌آن‌با‌استفاده‌
وب‌ســرویس‌به‌یکدیگر‌متصل‌شوند‌و‌از‌

طریق‌یک‌اتوماسیون‌جامع‌فعالیت‌های‌خود‌را‌انجام‌دهند.‌نگاه‌
ما‌در‌این‌حوزه‌تسهیل‌فعالیت‌های‌صنف‌گردشگری‌است.

در حوزه ی آموزش و پرورش چطور؟
در‌این‌حوزه‌ما‌در‌قالب‌شــرکت‌همیار‌پــرداز،‌فضا‌را‌رصد‌
کردیم‌و‌متوجه‌شــدیم‌فقدان‌زیرساخت‌فناوری‌اطلاعات‌در‌
آموزش‌و‌پرورش‌هم‌یک‌چالش‌بسیار‌بزرگ‌است.‌اینکه‌تمام‌
فرایندهای‌مدرســه‌اعم‌از‌مدیریت‌کلاس،‌مدیریت‌مدرسه،‌
امور‌انضباطی،‌حضور‌و‌غیاب‌و...‌تا‌گفتگوی‌بین‌دانش‌آموزان،‌
معلمان،‌مدیران‌و‌اولیا‌با‌اســتفاده‌از‌یک‌سامانه‌ی‌داخلی‌انجام‌
شود.‌سامانه‌ی‌تحت‌وب،‌یکپارچه‌و‌ابری‌که‌داشبورد‌پیشرفت‌
تحصیلی،‌سسیستم‌مدیریت‌تحصیلی‌و‌در‌مجموع‌تمام‌خدماتی‌
که‌به‌صورت‌فیزیکی‌ارائه‌می‌شــده‌است‌را،‌می‌توان‌به‌صورت‌

کاملًا‌مجازی‌از‌طریق‌این‌سامانه‌ی‌تحت‌وب‌ارائه‌داد.

چه خلأیی باعث شد به فکر ایجاد این سامانه بیفتید؟
یکی‌از‌بزرگترین‌چالش‌ها‌این‌اســت‌که‌در‌سیستم‌آموزش‌و‌
پرورش‌ایران‌افزونگی‌داده‌بسیار‌زیاد‌شده‌و‌سیستم‌های‌بسیاری‌
به‌صورت‌جزیره‌ای‌فعالیت‌می‌کنند.‌این‌باعث‌از‌بین‌رفتن‌صحت‌
و‌اعتبار‌داده‌ها‌می‌شود.‌ایجاد‌موضوعی‌که‌می‌تواند‌به‌خوبی‌روند‌

پیشرفت‌تحصیلی‌دانش‌آموزان‌را‌کنترل‌کند.
برای ایجاد این ارزش افزوده چه مزیتی را الگو قرار دادید؟

ما‌نگاه‌ابــر‌محور‌یا‌‌Cloud‌Baseرا‌محوریت‌کســب‌وکار‌خود‌
قرار‌داده‌ایم.‌‌یعنی‌نرم‌افزار‌به‌عنوان‌ســرویس‌)SaaS(‌درخدمت‌
دانش‌آمــوزان،‌معلمان،‌مدیران‌و‌والدین‌قــرار‌می‌گیرد.‌هریک‌
می‌توانند‌با‌اســتفاده‌از‌نام‌کاربری‌و‌رمز‌عبور‌اختصاصی‌خود‌از‌
طریق‌وب‌و‌اپلیکیشن‌موبایلی‌وارد‌داشبورد‌اختصاصی‌خود‌شده‌
و‌مجموعه‌ای‌از‌خدمات‌و‌فرایندها‌را‌در‌ســه‌داشــبود‌مجزا‌‌اما‌
یکپارچه‌دریافت‌نمایند.‌در‌کل‌سامانه‌ی‌
همیار‌می‌تواند‌با‌استفاده‌از‌تجمیع‌و‌پردازش‌
اطلاعات‌و‌سوابق‌تحصیلات‌دانش‌آموزان‌
گام‌مهمی‌را‌برای‌تحقق‌عدالت‌اجتماعی‌و‌

حتی‌استعدادیابی‌بردارد.‌
مــدل درآمدی این ســرویس چگونه 

است؟
سامانه‌به‌صورت‌پیش‌فرض‌رایگان‌است‌اما‌
مدل‌درآمدی‌براساس‌شارژ‌حساب‌و‌ارسال‌
پیامک‌هایی‌است‌که‌والدین‌برای‌فرزند‌خود‌
می‌خرند‌بنا‌شده‌اســت.‌چون‌این‌سامانه‌
رویدادمحور‌است،‌تا‌هریک‌از‌دانش‌آموزان،‌
اولیاء‌و‌مربیان‌بتوانند‌از‌رویدادهای‌مدرسه‌
مطلع‌شــود.‌همچنین‌اولیا‌هم‌می‌توانند‌از‌
طریق‌شارژ‌حســاب‌خود‌از‌رویدادهایی‌
مانند‌صدور‌کارنامه،‌حضور‌و‌غیاب‌فرزند،‌
نوتیفیکشن‌های‌زمان‌امتحان‌و...‌مطلع‌شوند.

برای مدرسه هزینه ای در بر ندارد؟
تنها‌هزینه‌ی‌مدرسه‌برای‌شارژ‌سالانه‌ی‌پشتیبانی‌سرویس‌است‌
که‌رقم‌بسیار‌ناچیز‌و‌فقط‌برای‌نگهداری‌اطلاعات‌است.‌عملًا‌

مدرسه‌صرفاً‌نیازمند‌وجود‌یک‌خط‌اینترنت‌است.
برای گسترش استقرار سامانه های رایانش ابری به نظر شما 

چه موانعی برسر راه این سامانه ها وجود دارد؟
به‌نظر‌من‌اصلی‌ترین‌مبحث‌مربوط‌به‌منع‌افشای‌اسرار‌یا‌همان‌
‌NDAاســت.در‌واقع‌چالش‌حفظ‌حریم‌خصوصی‌یا‌اطلاعات‌
کاربران،‌اصلی‌ترین‌چالشی‌است‌که‌استارت‌آپ‌های‌مرتبط‌با‌
این‌حوزه‌باید‌آن‌را‌حل‌کنند.‌نبود‌نهادی‌برای‌تنظیم‌قواعد‌و‌
قوانین‌در‌ایران‌باعث‌شده‌ارائه‌دهندگان‌این‌خدمات‌خود‌مجبور‌
باشند‌برای‌کاربران‌تضامین‌مختلفی‌ارائه‌کنند‌تا‌ثابت‌نمایند‌

اطلاعات‌در‌امنیت‌کامل‌باقی‌می‌مانند.

مهندس مجتبی قوی
عضو‌هیئت‌مدیره‌شرکت‌همیارپرداز

اصلی‌تریــن‌مبحــث‌مربوط‌به‌
‌NDAمنع‌افشــای‌اسرار‌یا‌همان‌
واقع‌چالش‌حفظ‌حریم‌ است.در‌
خصوصی‌یا‌اطلاعــات‌کاربران،‌
که‌ اســت‌ چالشــی‌ اصلی‌ترین‌
اســتارت‌آپ‌های‌مرتبــط‌با‌این‌
حوزه‌بایــد‌آن‌را‌حل‌کنند.‌نبود‌
نهادی‌برای‌تنظیم‌قواعد‌و‌قوانین‌
در‌ایران‌باعث‌شده‌ارائه‌دهندگان‌
این‌خدمات‌خود‌مجبور‌باشــند‌
برای‌کاربران‌تضامین‌مختلفی‌ارائه‌
کنند‌تا‌ثابت‌نمایند‌اطلاعات‌در‌

امنیت‌کامل‌باقی‌می‌مانند.

نگاهی نو به بازار
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قطعــاً‌اگر‌این‌چالش‌حل‌شــود‌ارائه‌دهندگان‌ســرویس‌های‌
زیرساختی‌نیز‌از‌آن‌بهره‌مند‌خواهند‌شد.‌چون‌آن‌ها‌هم‌می‌توانند‌
سطح‌مشخصی‌از‌‌SLAرا‌برای‌مشتریان‌خود‌ارائه‌کنند.‌ضمن‌
آنکه‌برخی‌از‌مشتریان‌هنوز‌تمایل‌دارند‌برای‌نگهداری‌اطلاعات‌
از‌تجهیزات‌خودشان‌استفاده‌کنند‌چه‌رسد‌به‌استفاده‌از‌پلتفرم‌ها‌
و‌سرویس‌های‌تحت‌وب.‌بنابراین‌بخشی‌از‌چالش‌ها‌فرهنگی‌و‌

بخش‌دیگر‌حاکمیتی‌هستند.
پروژه ی همیار چه نقشه ی  راهی را داشته است؟

معمــاری‌پروژه‌ی‌همیار‌کاملًا‌‌‌Enterpriseبوده‌اســت‌و‌ما‌با‌
جاوا‌ برنامه‌نویســی‌ زبان‌ از‌ اســتفاده‌
را‌ آن‌ اوراکل‌ دیتابیــس‌ رویکــرد‌ و‌
پیاده‌سازی‌کرده‌ایم‌تا‌این‌سامانه‌ضریب‌
امنیتی‌بالا‌و‌در‌عین‌حال‌سطح‌دسترسی‌
بالایی‌نیز‌داشته‌و‌امکان‌استقرار‌آن‌در‌

سطح‌کلان‌کشور‌امکان‌پذیر‌باشد.‌
آیا برای ادامه ی مسیر؛ اتصال سامانه 
به شــبکه ی اینترانت یا شبکه ی ملی 

بی سیم را هم مدنظر دارید؟
قطعاً‌برای‌اســتقرار‌فازهــای‌بعدی‌و‌
اتصال‌مدارس‌اســتان‌ها‌و‌شهرستان‌ها‌
علی‌الخصوص‌شهرهای‌محروم‌استفاده‌
از‌زیرساخت‌های‌شبکه‌ی‌ملی‌بی‌سیم‌و‌
اینترانت‌داخلی‌نیز‌در‌دستور‌کار‌قرار‌
دارد.‌اگر‌زیرســاخت‌چنین‌شبکه‌ای‌در‌

اختیار‌ما‌قرار‌گیرد‌قطعاً‌مجموعه‌ی‌همیار‌از‌آن‌استقبال‌می‌کند.‌
ما‌بیشتر‌تمایل‌داریم‌این‌سامانه‌در‌همه‌ی‌ابعاد‌از‌دانش‌نرم‌افزاری‌
گرفته‌تا‌تجهیزات‌و‌زیرساخت‌ها‌ایرانی‌باشد.‌چه‌بهتر‌که‌ارتباطات‌

آن‌نیز‌به‌جای‌اینترنت‌از‌طریق‌شبکه‌های‌داخلی‌انجام‌شود.
در حوزه ی میزبانی چه مســیری را طی کردید و چه شد که 

مبین نت را میزبان دیتای این سامانه قرار دادید؟
انتخاب‌شــرکت‌مناســب‌برای‌نگهداری‌اطلاعــات‌دلایل‌
مختلفی‌می‌تواند‌داشته‌باشد.‌یکی‌از‌آن‌ها‌پیکره‌بندی‌پیشرفته‌
)Advanced‌Configuration(‌برای‌پیاده‌سازی‌و‌نگهداری‌این‌
سرویس‌ها‌بوده‌است.‌به‌دلیل‌تأخیر‌)Latency(‌موجود‌در‌مسیر‌
ارتباط‌با‌دیتاسنترهای‌خارجی‌ما‌از‌آن‌نوع‌میزبانی‌فاصله‌گرفتیم‌
و‌به‌ســمت‌اســتفاده‌از‌میزبانی‌داخلی‌حرکت‌کردیم.‌در‌بین‌
سرویس‌دهنده‌های‌داخلی‌مبین‌نت‌را‌با‌درنظر‌گرفتن‌فاکتورهای‌
قیمت‌و‌کیفیــت‌انتخاب‌کردیم.‌به‌ویژه‌آنکــه‌در‌آغاز‌کار‌با‌
تخفیف‌های‌ویژه‌ی‌‌VPSمبین‌نت‌برای‌استارت‌آپ‌ها،‌قیمت‌تا‌
حد‌بســیار‌زیادی‌برای‌شرکت‌های‌نوپا‌مقرون‌به‌صرفه‌است.‌
ضمن‌آنکه‌در‌ســرویس‌میزبانی‌مبین‌نت‌چارچوب‌ها‌همواره‌
ســمت‌مشتری‌بوده‌و‌این‌شرکت‌مشتری‌را‌در‌چارچوب‌های‌

ازپیش‌تعیین‌شده‌گرفتار‌نمی‌کند.

پس شما ابتدا با VPS همکاری را آغاز کردید؟
بله‌ما‌از‌ابتدای‌کار‌با‌ســرویس‌آمازون،‌از‌‌IaaSیا‌زیرساخت‌
به‌عنوان‌ســرویس‌آغاز‌کردیم‌و‌سپس‌به‌دلیل‌مشکلاتی‌که‌
وجود‌داشــت‌مانند‌بحــث‌‌Latencyترجیح‌دادیم‌شــبکه‌ی‌
اختصاصی‌مجازی‌را‌جایگزین‌کنیم‌تا‌به‌نوعی‌عملکرد‌سرویس‌
را‌هم‌ارزیابی‌کرده‌باشــیم.‌بعدها‌با‌توســعه‌ی‌کسب‌وکار‌ما‌
توانستیم‌به‌راحتی‌داده‌های‌خود‌را‌به‌سرور‌اختصاصی‌فیزیکی‌
منتقل‌کنیم.‌شاید‌اگر‌سرویس‌دهنده‌ی‌دیگری‌بود‌به‌این‌راحتی‌
این‌نقل‌وانتقال‌انجام‌نمی‌شد.‌بنابراین‌قیمت‌و‌مشتری‌محور‌بودن‌
سرویس‌میزبانی‌دلیل‌ما‌برای‌انتخاب‌

مبین‌نت‌بود.
بودن  مشــتری محور  ویژگی  درمورد 

مبین نت بیشتر توضیح می دهید؟
ببینید‌ما‌هربار‌برای‌گرفتن‌ویژگی‌خاصی‌
در‌ســرویس‌اقدام‌می‌کردیم‌مبین‌نت‌
با‌ما‌همکاری‌می‌کرد‌و‌مــا‌را‌در‌قواعد‌
عجیب‌و‌غریب‌گیــر‌نمی‌انداخت.‌چون‌
ســرویس‌دهنده‌های‌عمومــی‌در‌بازار‌
مشتری‌را‌در‌یکســری‌از‌سرویس‌های‌
ازپیش‌تعیین‌شده‌گرفتار‌می‌کنند.‌‌مشتری‌
بین‌چند‌گزینه‌محدود‌می‌شــود‌و‌هیچ‌
گزینه‌ی‌میانی‌وجود‌ندارد.‌سامانه‌های‌ما‌
با‌زبان‌های‌برنامه‌نویسی‌مختلفی‌نوشته‌
شده‌بود‌بنابراین‌ما‌دوست‌داشتیم‌در‌
بحث‌پلتفرم‌دستمان‌باز‌باشد‌و‌مبین‌نت‌این‌خواسته‌را‌مهیا‌کرد.

برای توسعه ی کسب وکارتان چه نیازمندی وجود دارد که لازم 
است شرکتی مثل مبین نت به آن پاسخ دهد؟

جدا‌از‌همان‌بحث‌فرهنگ‌ســازی‌و‌قواعد‌و‌نهادهایی‌که‌باید‌
برای‌توسعه‌ی‌کسب‌وکارهای‌‌SaaSایجاد‌شوند.‌ورود‌شرکت‌ها‌
و‌نهادهای‌معتبر‌به‌استفاده‌از‌رایانش‌ابری‌می‌تواند‌نقش‌بسیار‌
زیادی‌در‌توســعه‌‌و‌تغییر‌ذائقه‌ی‌استفاده‌از‌اینگونه‌سرویس‌ها‌

داشته‌باشد.
چند پروفایل دانش اموزی تا به امروز در سامانه ی همیار ثبت 

شده است؟
باتوجه‌به‌نوپا‌بودن‌سامانه‌ی‌همیار‌تقریبا‌3000‌ًپروفایل‌تا‌به‌
الان‌ثبت‌شده‌است.‌البته‌در‌حال‌حاضر‌نمی‌توان‌برآورد‌دقیقی‌
داشــت‌ما‌معمولاً‌در‌آبان‌هر‌ســال‌تعداد‌دقیق‌دانش‌آموزان‌

مستقر‌در‌سامانه‌را‌به‌دست‌می‌آوریم.
و حرف آخر؟

از‌وقتی‌که‌برای‌معرفی‌سامانه‌ی‌همیار‌اختصاص‌دادید‌از‌شما‌
متشکرم‌و‌امیدوارم‌با‌توســعه‌ی‌استفاده‌از‌رایانش‌ابری‌بیش‌
از‌گذشته‌شاهد‌تحقق‌عدالت‌اجتماعی،‌آموزشی‌و‌فرهنگی‌در‌

عرصه‌ی‌آموزش‌و‌پرورش‌کشور‌باشیم.

انتخــاب‌شــرکت‌مناســب‌برای‌
نگهداری‌اطلاعــات‌دلایل‌مختلفی‌
می‌توانــد‌داشــته‌باشــد.‌یکی‌از‌
آن‌ها‌پیکـــــره‌بندی‌پیشــــرفته‌
‌)Advanced‌Configuration (
برای‌پیاده‌ســازی‌و‌نگهــداری‌این‌
سرویس‌ها‌بوده‌است.‌به‌دلیل‌تأخیر‌
)Latency(‌موجود‌در‌مســیر‌ارتباط‌
با‌دیتاسنترهای‌خارجی‌ما‌از‌آن‌نوع‌
میزبانی‌فاصله‌گرفتیم‌و‌به‌ســمت‌
نگاهی به ویژگی های سامانه ی همیاراستفاده‌از‌میزبانی‌داخلی‌حرکت‌کردیم.‌

نگاهی نو به بازارنگاهی نو به بازار

 آزمون ساز
نوشتن‌فرمول‌تحت‌وب‌برای‌سوالات‌ریاضی،‌
فیزیک‌و‌...‌مانند‌برنامــه‌‌Wordو‌برگزاری‌

آزمون‌های‌آنلاین‌و‌آفلاین
 پیام رسان

برقراری‌ارتباط‌کنترل‌شده‌در‌فضای‌مجازی‌با‌
قابلیت‌ساخت‌گروه،‌گفتگوی‌هم‌زمان‌و‌برخط،‌

قابلیت‌ارسال‌عکس‌و‌فایل
 مدیریت بر خط مدرسه

کنترل‌تمامی‌فعالیت‌های‌مدرسه‌از‌هر‌مکان‌
جغرافیایی‌با‌استفاده‌از‌سامانه‌و‌اپلیکیشن

 سامانه پیامک
ارسال‌دعوت‌نامه‌ی‌اولیا،‌اطلاع‌رسانی‌اخبار‌و‌

مراسم‌مدرسه
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این‌روزها‌عبارت‌اینترنت‌اشیاء‌)IoT(‌درهمه‌جا‌به‌گوش‌می‌رسد‌
و‌مفهوم‌آن‌به‌عنوان‌ارتباط‌بین‌همه‌چیز‌)مانند‌اشیاء،‌انسان‌ها،‌
حیوانات‌و‌...(‌فراگیر‌شده‌است.‌برآورد‌وجود‌این‌تکنولوژی‌در‌
تمام‌بخش‌های‌زندگی‌می‌تواند‌دریچه‌ای‌را‌برای‌ایجاد‌بازارهای‌
مختلف‌و‌مدیریت‌صحیح‌منابع‌باز‌کند.‌از‌این‌فناوری‌به‌عنوان‌
انقلاب‌صنعتی‌جدید‌نیز‌یاد‌می‌شــود‌که‌می‌تواند‌در‌آینده‌ای‌
نزدیک‌زندگی‌بشــر‌را‌تغییــر‌داده‌و‌راه‌جدیدی‌را‌در‌همه‌ی‌

زمینه‌ها‌باز‌نماید.
در‌ایران‌نیز‌متناسب‌با‌تمام‌دنیا‌به‌سوی‌این‌هدف‌پیشرفت‌هایی‌
صــورت‌پذیرفته‌اســت‌و‌بازیگــران‌این‌عرصــه‌به‌معرفی‌
خود‌پرداخته‌اند.‌توســعه‌ی‌زیرســاختی‌و‌نرم‌افزاری‌و‌ارائه‌ی‌
سرویس‌های‌متناسب‌با‌شرایط‌گوناگون‌در‌جهان‌برای‌بازارهای‌

هدف‌در‌دستور‌کار‌بازیگران‌این‌بخش‌قرار‌گرفته‌است.

شهرهای‌هوشمند،‌خانه‌های‌هوشمند،‌کشاورزی‌هوشمند،‌صنایع‌
هوشمند‌و...‌از‌ابعاد‌گوناگون‌اینترنت‌اشیاء‌هستند‌که‌در‌لایه‌های‌
مختلف‌این‌تکنولوژی‌نمود‌پیدا‌خواهند‌کرد.‌همچنین‌اســتقرار‌
سنســورها‌در‌تمامی‌تجهیزات‌و‌ارســال‌و‌دریافت‌اطلاعات‌در‌
بستری‌ایمن‌به‌مراکز‌داده‌ها‌درکنار‌جمع‌آوری‌و‌مدیریت‌هر‌بخش‌
متناسب‌با‌سناریو‌های‌از‌پیش‌تعیین‌شده‌،‌ترکیبی‌از‌سخت‌افزارها‌و‌
نرم‌افزارها‌را‌به‌وجود‌می‌آورد‌که‌در‌نهایت‌می‌توانند‌زندگی‌انسان‌ها‌
را‌بهبود‌داده‌و‌در‌شرایط‌مختلف‌راهکارهای‌مناسبی‌را‌برای‌بهتر‌

زندگی‌کردن‌در‌اختیار‌مردم‌قرار‌دهند.
اینترنت‌اشیاء‌قادر‌خواهد‌بود‌بازارهای‌مختلفی‌را‌در‌بخش‌های‌
مختلف‌ایجاد‌نماید‌که‌علاوه‌بر‌کســب‌وکارهای‌موفق‌توانایی‌

ایجاد‌اشتغال‌را‌در‌ایران‌به‌شدت‌افزایش‌خواهد‌داد.
اما‌شــرکت‌ارتباطات‌مبین‌نت‌نیز‌به‌عنوان‌بزرگترین‌اپراتور‌

ورود 
به عصر
اینترنت
اشــیاء

دیتای‌بی‌سیم‌ثابت‌در‌ایران‌مدت‌ها‌است‌که‌مطالعات‌خود‌را‌
در‌این‌زمینه‌آغاز‌کرده‌است‌و‌توانسته‌در‌این‌زمینه‌فعالیت‌های‌
گسترده‌ای‌را‌انجام‌دهد‌و‌به‌عنوان‌پیشگام‌در‌برخی‌از‌بخش‌های‌
اینترنت‌اشیاء‌موفقیت‌های‌زیادی‌را‌کسب‌نماید.‌مبین‌نت،‌عضو‌
طلایی‌فروم‌اینترنت‌اشــیاء‌در‌ایران‌)Iran IoT Forum(‌بوده‌و‌
به‌عنوان‌یکی‌از‌تصمیم‌گیرندگان‌در‌ســطح‌کشور‌مطرح‌شده‌

اســت‌و‌با‌همکاری‌بازیگران‌مختلف‌در‌
این‌عرصه‌به‌تدوین‌برنامه‌های‌آینده‌ی‌

این‌فناوری‌در‌ایران‌می‌پردازد.
بــا‌توجه‌به‌زیرســاخت‌های‌موجود‌و‌
مبین‌نت‌ ارتباطات‌ شرکت‌ توانایی‌های‌
سیاست،‌ورود‌به‌بازار‌شهر‌هوشمند‌در‌
دستور‌کار‌مبین‌نت‌قرار‌گرفته‌است‌و‌
برنامه‌ریــزی‌ورود‌به‌این‌بازار‌با‌ایجاد‌
آزمایشــگاه‌اینترنت‌اشیاء‌در‌مبین‌نت‌
در‌تابســتان‌ســال‌جاری‌کلید‌خورده‌

است.‌
این‌آزمایشــگاه‌به‌عنوان‌پایلوت‌شــهر‌
هوشــمند،‌به‌عنوان‌فاز‌اجرایی‌اینترنت‌
اشــیاء‌به‌بهره‌برداری‌رســیده‌اســت.‌
بنابراین‌مبین‌نت‌به‌عنوان‌یکی‌از‌معدود‌
شرکت‌هایی‌که‌اینترنت‌اشیاء‌را‌اجرایی‌
کرده‌است‌می‌تواند‌به‌بازار‌های‌این‌بخش‌

با‌ارائه‌ی‌خدمات‌به‌مشــتریان‌ســازمانی‌خصوصاً‌در‌حوزه‌ی‌
خــدمات‌شهری‌ورود‌کرده‌و‌توان‌سخت‌افزاری‌و‌نرم‌افزاری‌
خود‌را‌در‌راســتای‌بهبود‌و‌مدیریت‌بخش‌شــهری‌در‌اختیار‌

مشتریان‌خود‌قرار‌دهد.
شهر‌هوشمند‌جز‌در‌سایه‌ی‌وجود‌زیرساخت‌مناسب‌ارتباطی‌

امکان‌ایجاد‌نخواهد‌داشــت.‌این‌بسترهای‌ارتباطی‌هستند‌که‌
می‌توانند‌سنسورهای‌هوشمند،‌اپلیکیشن‌ها‌و‌رابط‌های‌کاربری‌
را‌به‌سرورهای‌قدرتمند‌متصل‌کرده‌و‌از‌درون‌آن‌با‌راه‌اندازی‌
شبکه‌های‌درهم‌تنیده،‌مجموعه‌ای‌از‌هوشمندسازی‌را‌در‌حوزه‌ی‌

خدمات‌شهری‌ایجاد‌نمایند.‌
آغاز‌کار‌مبین‌نت‌در‌ایجاد‌بســترهای‌مناسب‌اینترنت‌اشیاء‌
در‌ایران‌خواهد‌بود‌و‌اســتفاده‌از‌
کانال‌های‌ارتباطی‌مناسب‌اینترنت‌
‌LP-Wanاشیاء‌مانند‌شــبکه‌های‌
در‌این‌پروژه‌ها،‌رفته‌رفته‌مبین‌نت‌
را‌به‌سوی‌ایجاد‌شبکه‌ی‌گسترده‌
سوق‌ مناسب‌ زیرســاخت‌های‌ با‌
خواهد‌داد.‌با‌ورود‌رسمی‌مبین‌نت‌
در‌آینده‌ای‌نه‌چندان‌دور‌و‌کسب‌
بازار‌بــزرگ‌در‌عرصه‌ی‌اینترنت‌
اشــیاء‌به‌عنوان‌اپراتور‌اصلی‌این‌
علاوه‌ ایجادشده‌ زیرساخت‌ حوزه،‌
بر‌افزایش‌توان‌مبین‌نت،‌می‌تواند‌
بستری‌امن‌برای‌سایر‌بازیگران‌نیز‌

فراهم‌آورد.
این‌سازوکار‌ارتباطی‌و‌میزبانی‌داده‌
می‌تواند‌علاوه‌بر‌تسهیل‌فرایندهای‌
خدمات‌شهری‌بستر‌مناسبی‌نیز‌
برای‌مدیریت‌هزینه،‌انرژی‌و‌نیروی‌انســانی‌برای‌سازمان‌ها‌
و‌شــرکت‌های‌فعال‌در‌حوزه‌باشد.‌یک‌شهر‌هوشمند‌می‌تواند‌
هم‌زمان‌با‌توسعه‌ی‌فعالیت‌های‌عمومی‌ظرفیت‌های‌توسعه‌ی‌
کسب‌وکارهای‌مبتنی‌بر‌نسل‌پنجم‌ارتباطات‌بی‌سیم‌و‌اینترنت‌

اشیاء‌را‌نیز‌به‌صورت‌فزاینده‌ارتقاء‌دهد.

آغــاز‌کار‌مبین‌نت‌در‌ایجاد‌بســترهای‌
مناسب‌اینترنت‌اشیاء‌در‌ایران‌خواهد‌بود‌
و‌استفاده‌از‌کانال‌های‌ارتباطی‌مناســـب‌
اینترنت‌اشیاء‌مانند‌شبکه‌های‌‌LP-Wanدر‌
این‌پروژه‌ها،‌رفته‌رفته‌مبین‌نت‌را‌به‌سوی‌
ایجاد‌شــبکه‌ی‌گسترده‌با‌زیرساخت‌های‌
مناسب‌ســوق‌خواهد‌داد.‌با‌ورود‌رسمی‌
مبین‌نت‌در‌آینده‌ای‌نه‌چندان‌دور‌با‌کسب‌
بازار‌بزرگ‌در‌عرصه‌ی‌اینترنت‌اشــیاء‌
به‌عنوان‌اپراتور‌اصلی‌این‌حوزه،‌زیرساخت‌
ایجادشده‌علاوه‌بر‌افزایش‌توان‌مبین‌نت،‌
می‌تواند‌بستری‌امن‌برای‌سایر‌بازیگران‌

نیز‌فراهم‌آورد.

درآمد‌‌IoTایران‌به‌تفکیک‌ورتیکال‌ها‌)میلیون‌دلار(

نگاهی نو به بازارنگاهی نو به بازار

احسان‌اطهری
سرپرست‌توسعه‌محصول‌و‌خدمات‌نوین
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creating employment in Iran considerably.
MobinNet Communications Company, as the largest 
fixed wireless data provider in Iran, has long started 
its studies in this field and fortunately has achieved 
many successes as a pioneer in some areas of the 
Internet of Things. MobinNet is a golden member 
of IoT forum in Iran and known 
as a national decision maker. 
cooperating with reputable 
actors of the field, MobinNet 
prepares future plans of this 
technology in Iran.
Given the existing infrastructure 
and communications capabilities 
of the company, the policy of 
entering the smart city and smart 
houses market is considered by 
the company and the plans to 
enter this market has been started 
by building an IoT laboratory this 
summer. This laboratory, smart 
city pilot, was operated as the 
executive phase of the Internet 
of Things. Thus, MobinNet 
as one of the few companies 
implementing the Internet of 
Things, can enter the markets of 
this sector by providing services 
to organizational customers, 
especially in the field of urban 
services, and providing its hardware and software 
capabilities to customers so as to improve and 
manage the urban section.
The smart city will not be possible, unless have an 

appropriate communications infrastructure. It 
is communication platforms that can connect 
smart sensors, applications, and user interfaces 
to powerful servers, and create a set of 
automations in the field of urban services by 
setting up interconnected networks.

The plan will be the first step of 
MobinNet to develop proper 
IoT infrastructures in Iran, and 
the use of appropriate Internet 
communication channels such 
as LP-WAN networks in these 
projects will lead to a widespread 
network with appropriate 
infrastructures. With the official 
entry of MobinNet in near future 
and seizing the vast IoT market 
as the main operator of the field, 
the infrastructure would increase 
the MobinNet power and also 
provides a good ground for other 
actors.
In addition, this communication 
and data hosting mechanism 
can facilitate urban services 
processes and also be an 
appropriate platform for 
managing costs, energy and 
manpower of organizations and 
companies active in the field. A 

smart city can simultaneously develop its general 
activities and considerably promote the capacity for 
the development of business activities relying on the 
fifth generation of wireless communication and IoT.

T h e  p l a n  w i l l  b e  t h e 
first step of MobinNet 
to develop proper IoT 
infrastructures in Iran, and 
the use of appropriate 
Internet communication 
channels such as LP-WAN 
networks in these projects 
will lead to a widespread 
network with appropriate 
infrastructures. With the 
official entry of MobinNet 
in near future and seizing 
the vast IoT market as the 
main operator of the field, 
the infrastructure would 
increase the MobinNet 
power and also provides 
a good ground for other 
actors.

These days, the expression Internet of Things )IoT( 
is being heard everywhere and its meaning has 
become widespread as the connection between 
everything, such as objects, humans, animals, etc.( 
Estimating the existence of this technology in all 
parts of life can open the door to develop different 
markets and to manage resources properly. This 
technology is also referred to as a new industrial 
revolution that can change human life style in near 
future and open up a new way in all areas.
In Iran, progress has been made in accordance 
with the whole world, and actors in this field 
have presented themselves. The development of 
infrastructure and software and the provision1of 
services tailored to the various conditions in the 
world for target markets are on the agenda of players 

in this section.
Smart cities, smart homes, smart agriculture, smart 
industries, and so forth are different presentation 
of the Internet of Things manifested in different 
layers of this technology. Incorporating sensors in all 
equipment and secure sending and receiving of data 
to and from data centers, along with the collection 
and management of each section according 
to pre -deter mined scenar ios ,  creates a 
combination of hardware and software that 
ultimately can improve human life style and 
provide them with different approaches in a 
variety of situations to improve their living.
The Internet of Things will be able to create different 
markets in different sectors that in addition to 
successful businesses, can increase the potential of 

IoT Revenue in Iran Segregated by Verticals (Million Dollars)

Ehsan Athari
New Services Development Manager

A new perspective on the market

The
BeginingOf
IoT Era

A New Perspective Toward The Market
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The MobinNet Communications Company was 
able to )place first after the Supreme Informatics 

Council for 2018 evaluation with an increase 
in five areas: “Information Network Services”, 
“Computer and Telecommunication Networks”, 
“Support Services”, “Space Security Production 
and Information Exchange” and “Advice 
and overseeing the implementation of ICT 
Informatics Initiatives “ranked this council.

 Events

Computer & 
E-Commerce 
Exhibition 
)Elecomp( 
2018 was 
held on 
August 28-31

Support for Iranian goods

MobinNet, 
the Best Operator in Support 
of Iranian Goods

In the 7th ICT Festival, MobinNet Communication 
Company was selected for the fourth consecutive 
year as the top fixed wireless operator. The 
ceremony held on March 12 in Shahid Qandi Hall of 
the Ministry of Communications and Information 
Technology and leading companies in various fields 
of Information and Communication Technology 
were appreciated. In the area of data transmission 
license holders based on all Fixed Wireless 
Technologies )FWA(, four-star appreciation letter 

was awarded to MobinNet Company as the top 
company. Also Irancell was selected as the second 
company by receiving two-star appreciation letter. 
The Information Technology Festival annually ranks 
top companies in various fields of communication 
and information technology in accordance with 
the assessments carried out by the Regulatory and 
Communications Regulatory Authority )CRA( and 
chooses top companies in accordance with the 
scores obtained.

The 24th Iran International Electronic, 
Computer & E-Commerce Exhibition 
)Elecomp( 2018 was held on August 28-31 in 
Tehran International Exhibition Center, and 
MobinNet participated in that event as 
previous years with the aim of introducing 
and developing high-speed  T D - LT E 
wireless internet market in the layer 
of sales agents. One of the interesting 
things about the presence of MobinNet 
in  E lecomp Exhibit ion was  of fer ing a 
specia l  Giga Pack to  TD -LTE modem 
buyers with 150 gigabyte data, which 
attracted the attention of visitors.

MobinNet was elected the 
top fixed wireless operator 
for the fourth time

MobinNet, 
at Elecomp Exhibition 2018

According to the announcement by the Communications 
Regulatory Authority, MobinNet Communications Company 
scored the highest among other operators concerning 
support for Iranian goods.
The Resolution 163 of Communications Regulatory Authority 
has placed emphasis on use of indigenous capabilities 
in ICT field and annually assesses and rates all operators 
and telecom companies as consumers of IT equipment. 
MobinNet Communications Company was selected for the 
second consecutive year in accordance with resolution 163 
as the best operator in supporting Iranian goods.

Rank First of the Supreme 
Informatics Council for 
MobinNet

Event
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This assessment model is 
designed as a symbol of motion. 
The Quality Assessment Model 
)INQA( has seven criteria, four 
of which are empowerment and 
three others pertain to results. 
The first empowering criterion 
is leadership and management, 
which lies in the middle of the 
model; the other three criteria 
of the empowerment group 
are processes, resources, and 
employees criteria, respectively. 
And the three criteria of 
Results including the results of 
customers and consumers, as the 
most pivotal stakeholders of the 
organization, the criterion of the 
results of environment, society 
and finally performance results 
criterion including financial and 
non-financial results as well 
as the results of employees as 
the most important investors 
of the organization. Revolving 
force of the model starts from 
learning from the results and 
continues from the creativity and 
innovation of empowerment 
to the expected results. The 
movement that never stops 
when playing the role of 
leadership and management 
properly.

Conclusion
Dynamic companies always subject 

themselves to assessment so as to 
understand their weaknesses and to conduct 

their strengths in the right direction. This 
advantage will help companies like MobinNet to 
continually move on excellence and to increase 
the standardization of their services. Relying 
on such benefits and credible companies 
receiving such awards, assures consumers and 

public that the product they use follows 
strictly-defined standards and will 

be improved over time toward 
excellence.

processes of technology development, conceptual design of products, 
detailed design and evolution of products, product development, 
manufacturing and delivery, after-sales service and support, and 
environmental performance and behavior.
The impact of assessments for organizations
Valid and well-documented evaluations can help organizations 
understand the strengths and weaknesses that need to be improved. 
Since this identification is based on the focus on product quality 
and organization’s strategy, it can have a significant impact on the 
empowerment of active player brands in the country.
Measuring capabilities against with competitors
One of the best benefits of quality assessments, especially in 
information and communications industry, is its comparability. A 
company can determine its position related to competitors and other 

service providers in market and identify the degree of progress on the 
basis of strategic goals.

Institute of Standards and 
Industrial Research of Iran 
Model
Another prestigious assessment 
in the field of information and 
communication technology is the 
Quality National Award assessment. 
It is carried out by Institute of 
Standards and Industrial Research 
of Iran using well-known models 
based on current standards in the 
internal and external processes of 
organizations. In this model, the 
latest science of product quality 
management is exploited; In 
parallel determining an occasion 
for consumption and excellence 
of the organization by defining 
the balanced satisfaction of the 
beneficiaries. The model design 
emphasized issues are  balance 
in the interests of stakeholders, 
strategic management of product 
quality, process orientation, quality 
assurance, customer orientation, 
learning and empowerment, supply 
chain management, resource 
consumption efficiency, social and 
environmental responsibility that 
can be identified from the design 
stage to the end of its lifetime in the 

The model of Communications Regulatory 
Authority has 6 criteria, including 3 criteria in 
empowerment section and 3 in the results 
section with a total score of 1000.
The assessment of Communications 
Regulatory Authority of ICT operators 
is carried out on the basis of the above 
criteria and its sub-criteria. Each 
operator is evaluated and categorized 
on an annual basis with measurable 
values and variables in each of those 
indicators. The results of this evaluation 
are published annually in the form of a 
special festival and top operators of each 
area , fixed on-wire internet, fixed wireless 
internet, mobile internet, mobile operators, 
etc., are introduced.

Mobinnet & Value CreationMobinnet & Value Creation
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Assessment and ranking by Communications Regulatory 
Authority (CRA) of Iran
The Iranian regulatory system has been established since 2003 
to fulfil the governmental, regulatory and executive tasks 
and powers in the area of regulations and communications 
development. Revolving around the idea of one supervisor 
for each operator, it has established the assessment model 
for holders of licenses to create a healthy competition and 
excellence in the ICT industry. In 2017, the organization  
comprehensive assessment model of  ranking and selection 
of top IT service providers was updated based on received 
feedbacks regarding with added value for stakeholders 

In most countries there are organizations whose 
role is to standardize the activities of the service 
and goods providers, and then assess their 
activities. These organizations define indexes for 
the precise standardization of activities; So that 
they can measure their compliance with existing 
standards by assessing them in the short and long 
term activities of companies. This standardization 
is accepted sometimes on an international scale 
and recognized as a fundamental principle. 
On this basis, organizations such as the 
International Standard Organization )ISO(, have 
been developed by several countries in the 

international community to provide a global 
scale of standardizing enterprise activities. As 
MobinNet Communication Company regards 
continuous presence in quality assessments 
and standardization of activities, in present text 
we try to discuss the role and importance of 
standardization and increased quality in activities 
of ICT industry actors.
The standardization of their activities and 
assessing them in ICT industry is carried out by 
two accredited bodies named Communications 
Regulatory Authority )CRA( of Iran and Institute 
of Standards and Industrial Research of Iran.

The news says that MobinNet Communications 
Company for the fourth successive times scored 
the top fixed wireless operator based on the 
assessment carried out by Communications 
Regulatory Authority )CRA( of Iran. The 
company has also been awarded one, two, 
three and four-star Quality Assurance 
Certificate in several quality assessment 
periods in Information and Communication 
Technology Industry )ICTINQA( field 
and was elected as the national quality 
organization in 2016. The extent to which 
these awards and standards are based on 
actual performance of operators and to what 
extent they influence quality of their services is 
the subject under review in present piece of text.

How do
quality assessmentmodels
influence companies’ service 
improvement?

Mobinnet & Value Creation
Mobinnet & Value Creation
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In addition to the technical approach, what is 
centralized in the MobinNet Communications 
Company, is the requirement for serving, providing, 
supporting network security; So as to provide 
customer-friendly services. In order to ensure this, 
MobinNet has considered public internet domain 
as a cornerstone of creation of the requirement for 
providing Internet services to organizations and 
businesses. The prevalence of cyberattacks on the 
internet in B2C domain proves that if the operator 
can achieve the desired level of security in this area, 
it greatly reduces the risk of being affected in B2B 
network. Meanwhile, communication solutions of 
MobinNet are fundamentally separated from the 
internet network and so, guarantee the safety of 
organizations and banks.
MobinNet Communications Company believes 
that providing quality services for organizational 

domain and enterprise along with the continuous 
movement on the edge of technology, requires 
constant monitoring and checking the network 
using modern mechanisms. This is done with the 
cooperation with reputable companies and by 
complying specific security requirements in form 
of simulated attacks and reports in the specific 
managerial layers are the source of the update and 
improvement of processes and equipment.
With the issue fourth of Mobinnet publication 
on hand of the respectable readers, it is strongly 
believed that preserving of subscribers’ 
information has been always our paramount 
concern. This urges us to work hard to provide safe 
communication facilities to the IT sectors.

Hossein Riazi
CEO

Editorial

In recent days, one of the most worthwhile 
discussion about production is development 
and maintenance of information. This precious 
commodity now plays an essential role in the 
economy of nations and could be known as 
the ownership of major business capital. As the 
exchange of information in communities grows, 
the problem of security and protection is also 
becoming more complicated. In particular, when 
this information comes to a large organization. 
In the meantime, what gives a more complexity 
to process of the exchange and maintenance of 
information is increased volume of cyber-attacks, 
which were designed to steal and destroy the 
information of companies and even countries; as the 
result disrupting the Internet networks. The point 
that even at the beginning of this year significant 
number of businesses in the world, including 

our country, were affected. Reducing cybercrime 
damage now is crucial for Internet service and 
hosting providers Because these operators are 
responsible for maintaining and exchanging 
information of their subscribers. Cyber-attacks 
are usually carried out by independent hackers, 
sometimes by extremist groups, and of course for 
political purposes. But dealing with them lies not 
merely in politics, but in management approaches 
and the use of technology tools.
These two parameters together can greatly reduce 
the damage caused by increasing cyberattacks. 
Particularly with the continuous information 
provided by equipment supplier companies, 
service providing operators are able to become 
aware of security holes before attacks and to 
minimize the vulnerability by updating their 
equipment.
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